Ko vas je v profesionalnom smisiu najvife impresienirao?

Bez daljeg, Klod Senon sa MIT univerziteta — brilijantan istraZiva¢ koji je posedovao dar
da svoje matemati¢ke ideje poveZe sa fizickim svetom na izuzetao imtnitivne naine. On je
bio &lan komisije pred kojom sam branio doktorsku tezu.

Da li imate savet za studente koji tek zakoraduju v polje umreZavanja i inter-
neta?

Internet i njegove moguénosti su bezgraniéne, pune neverovatnih izazova, U njemu
te kako ima prostora za inovacije. Ne dozvolite da vas ogranici danadnja tehnologija.
Zakoraéite 1 njega, zamislite 3ta bi moglo da bude i zatim uéinite da se to i ostvari.

Mresne aplikacije su raison d étre (razlog postojanja) radunarskih mrea — bez ko=

risnih aplikacija ne bi ni bilo razloga za projektovanje mreZnih protokola koji ih'p_d:—_
drZavaju. [ zaista, od kako se internet pojavio kreirane su brojne korisne i zanimljive
aplikacije. Ove aplikacije su bile pokretatka sila koja je stajala iza uspeha inteérneta,

motivisuéi jude u domadinstvima, $kolama, vladama 1 kompanijama da internet

uéine sastavnim delom svojih svakodnevnih aktivnosti.

L] internet aplikacije spadaju klasiéne tekstualne aplikacije: za eiektronsku po—
8tu, daljinski pristup raunarima, prenos datoteka i forumi, koje su bile popularme
sedamdesetih i osamdesetih godina. Zatim, tu je i najpopularnija aplikacija iz sredi-

ne devedesetih: World Wide Web, koja je u sebi sjedinjavala surfovanje vebom, pre-.

traZivanje podataka sa interneta 1 elektronsku prodaju. U internet aplikacije takode

spadaju dve izuzetne aplikacije koje su se pojavile krajem prodlog milenijuma —za .
instant poruke i za P2P razmenu datoteka. Od dvehifjadite godine videli smo eksplo-
ziju popularnih audio i video aplikacija, ukljuujuéi: govor preko interneta (VoIP) i

video konferencije preko interneta kao §to je Skype; distribuciju korisnitkih video
zapisa, kao §to je YouTube; { filmovi na zahtev poput Netflix-a. Tokom ovog istog
perioda videli smo takode pojavu visoko angaZovanih onlajn igrica za viSe igrada,
ukliucujuéi Second Life | World of Warcraft. 1 nedavno, pojavile su se nove genera-
cije aplikacija za druStvene mreZe, kao $to su Facebook 1 Twitter, koje su kreirale
zanimljive ljudske mreZe na vrhu internet mreZe rutera i komunikacionih linkova.
Jasno, nije bilo usporavanja novih i uzbudljivih internet aplikacija. MoZda ée neki
¢itaoci ovog teksta kreirati novu generaciju sjajnih (eng. killer) internet aplikacija!
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U ovom poglavlju proudavamo mreZne aplikacije sa teoretske i praktiéne stra-
ne. Potinjemo definisanjem klju¢nih pojmova aplikativnog sloja, kao $to su mrez-
ne usluge koje su neophodne aplikacijama, klijente i servere, procese i interfejse
transportnog sloja. Podrobno istraZujemo nekoliko mreznih aplikacija, kao Sto su
veb, elektronska posta, DNS, P2P (eng. peer-to-peer) razmena datoteka (poglavlje
8 se bavi multimedijalnim aplikacijama, ukijutujuéi video tokove i govor preko
interneta (VoIP). Potom prikazujemo postupak razvoja mreznih aplikacija, koje
koriste protokol TCP ili UDP. Posebno proucavamo API soket i razmatramo neke
jednostavne klijentsko-serverske aplikacije koje su uradene u programskom jeziku
Python. Osim toga, na kraju poglavlja nalazi se i nekoliko zabavnih i zanimljivih
zadataka u vezi sa programiranjem soketa.

Aplikativni sloj predstavlja odliéno mesto za potetak nadeg proucavanja proto-
kola, pre svega zato §to je u pitanju poznati teren. Sigurno su vam veé dobro poznate
mnoge aplikacije koje se oslanjaju na protokole o kojima ¢emo govoriti. Preko njih
¢emo stedi predstavu o tome §ta su protokoli i upeznacemo veéinu nepoznanica koje
ée se pojaviti 1 kasnije kada budemo proucavali protokole transportnog, mreznog,
kao i sloja veze.

2.1 Principi mreznih aplikacija

Pretpostavimo da imate ideju za nove mreinu aplikaciju. MoZda Ce ta aplikacija
predstavljati dobrobit za dovedanstvo, moZda Cete njome zadiviti svog profesora,
moZda ée vam doneti velike pare, a moguée je i da dete jednostavno uZivati u nje-
nom razvoju. Sta god da je razlog, pogledajmo kako biste mogli da tu svoju ideju
pretvorite u stvarnu mreZau aplikaciju.

Najvazniji deo razvoja mreZne aplikacije predstavija pisanje programa koji ¢e
se izvriavati na raziiditim krajnjim sistemima i medusobno komunicirati kroz mre-
zu. Na primer, veb aplikacija ima dva nezavisna udaljena programa koji komuni-
ciraju jedan sa drugim: program pretrazivada veba (eng. browser) koji se izvriava
na korisnikovom radunaru (stonom radunaruy, laptopy, tabletu, mobilnom telefonuy i
tako dalje) 1 program za veb server koji se izvrava na radunaru koji ima ulogu veb
servera. Kao drugi primer mogao bi da nam posiuzi P2P sistem za razmenu datoteka
po kome na svakom radunaru koji udestvuje u ovom sistemu postoji odgovarajudi
program. U ovom sludaju sasvim je moguée da su i programi sli¢ni ili potpuno isti.

Dakle, programirajuéi svoju novu aplikaciju moracete da napidete softver koji
¢e se izvriavatl na vide raziiditih krajnjih sistema. Ovaj softver moZete da napide-
te, na primer, kori¢enjem programskog jezika C, Java ili Python. Veoma je vaZno
to §to ne morate da pifete programe koji se izvriavaju na uredajima unutar jezgra
mreZe, kao §to su ruteri ili komutatori sloja veze. Cak i kada biste Zeleli da napidete
aplikativni softver za ove uredaje unutar jezgra mreZe, to jednostavno ne bi bilo
moguée. Kao §to smo naudili u poglaviju 1, $to je i prikazano na slici 1.24, kljuc-
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ni uredaji unutar jezgra mreZe ne funkcioni¥u na aplikativnom sloju, veé samo nra
nizim slojevima — na mreZnom i onima koji se nalaze ispod njega. Ova osnovna
postavka - talnije, ograni¢avanje aplikativnog softvera samo na krajnje sisteme —
kao $to je prikazano na slici 2.1, zasluZna je za izuzetno brz razvoj i primenu 3iroke
lepeze mreZnih aplikacija.
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Slika 2.1 € Komunikacija mreZnik aplikacijo obavlja se izmedu krajnjih sisfema na
aplikativnom sloju




POGLAVLIE 2 = APLIKATIVNI SLOJ

Pre nego §to zaronite u pisanje programa, potrebno je da odlugite kalkva ¢e biti arhitek-
tura vade aplikacije. Uvek imajte u vidu to da se arhitektura aplikacije bitno razlikuje od
arhitekture mreZe (npr. podseéamo vas na petoslojnu arhitekturu interneta o0 kojoj smo
govorili u poglavlju 1). Sa stanovidta programera aplikacije, arhitektura mreZe je nepro-
menljiva i aplikacijama nudi odredeni skup usluga. Arhitekturu aplikacije, s druge
strane, projektuie njen programer i ona odreduje nadin na koji se aplikacija organizuje na
rezli&itim krajnjim sistemima. Prilikom izbora arhitekture aplikacije, programer se opre-
deljuje za jedno od dva preovladujuéa redenja koja se koriste za arhitekturu savremenih
mreZnih aplikacija: klijentsko-serverska arhitektura ili P2P arhitektura.

U Klijentsko-serverskoj arhitekturi, postoji uvek dostupan raCunar, nazvan
server, Gije usluge fraZi mnogo drugih radunara, koji se nazivaju klijenti. Klasican
primer ovakve arhitekture predstaviia veb aplikacija u kojoj uvek dostupan server
opsluzuju zahteve pretraZivada veba koji se izvravaju na ralunarima klijentima.
Kada od radunara klijenta primi zahtev za odredeni objekat, veb server odgovara
slanjem traZenog objekta do ragunara kiijeata. Skreemo vam paZnju na to da u
klijentsko-serverskoj arhitekturi, klijenti ne komuniciraju neposredno jedan sa dru-
gim; recimo, u veb aplikaciji ne postoji neposredna komunikacija dva pretraZivaca
veba. Drugu vaznu karakteristiku ove arhitekture predstavlja Cinjenica da server ima
stalnu, dobro poznatu mreznu adresu, koju zovemo IP adresa, (uskoro ¢emo vise
govoriti o tome). Posto server ima stalnu, dobro poznatu adresu i uvek je dostupan,
klijent uvek moZe da ga kontaktira, $alju¢i odgovaraju¢i paket na IP adresu serve-
ra. U poznatije klijentsko-serverske aplikacije spadaju: veb, FTP, Telnet i e-podta.
Klijentsko-serverska arhitektura prikazana je na slici 2.2(a).

U khijentsko-serverskim aplikacijama se Cesto deSava da jedan server ne moZe
da se izbori sa $vim zahtevima svojih klijenata. Na primer, na popularnim veb lo-
kacijama za drustveno umreZavanje korisnika moguéi su zastoji ukoliko bi se samo
jedan server koristio za obradu svih zahteva kiijenata. Upravo zato se, u klijentsko-
serverskoj arhitekturi, koristi centar pedataka u kome se nalazi veliki broj radu-
nara da bi se dobio moéan virtuelni server. Najpopularniji internet servisi — poput
pretra¥ivada (npr. Google i Bing), internet trgovine (npr. Amazon i e-Bay), veb e-
poste (apr. Gmail i Yahoo Mail), drudtvenog umreZavanja (npr. Facebook 1 Twitter)
— koriste jedan ili vi$e centara podataka. Kao $to smo rekli u poglavliu 1.3.3 Google
ima 30 do 50 centara podataka rasporedenih svuda po svetu, koji zajedno upravijaju
pretragom, YouTube servisima, Gmail servisima i drugim uslugama. Centar poda-
taka moZe da ima stotine hiljada servera, koji moraju biti prikljudeni i odrZavani.
Pored toga, dobavljaéi usluga moraju da plaéaju trokove za odrZavanje linkova i
propusni opseg koje koriste za slanje podataka iz njihovih centara podataka.

U P2P arhitekturi, postoji neznatna (ili nikakva) zavisnost od namenskih ser-
vera u centrima podataka. Umesto toga, aplikacije koriste direktnu komunikaciju
izmedu parova ravnopraviih radunara (engl. peers). Ovi raunari nisu u posedu
dobavljaga usluga, veé su to stoni ili laptop rafunari kojima upravljaju korisnici,
pri demu se vedina ovih radunara nalazi u domacinstvima, na univerzitetima i u
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kancelarijama. Buduéi da ravnopravni ra¢unari komuniciraju bez posredovanja po-
sebniog servera, ova arhitektura se naziva arhitekturom ravnopravnih korisnika (eng.
peer-to-peer, P2P). Vecina najpopularnijih savremenih aplikacija sa najgudéim sa-
obra¢ajem zasniva se na P2P arhitekturi. U ove aplikacije spadaju one za razmenu
datoteka (npr. Bir Torrent), ubrzano preuzimanje zasnovano na mre#i ravnoprav-
nih ratunara (npr. Xunlei), internet telefonija (npr. Skype) i internet televizija (npr.
Kankan 1 PPstream). P2P arhitektura prikazana je na slici 2.2(b). Podseéamo da
neke aplikacije imaju hibridnu arhitekturu, objedinjavajuéi klijentsko-serverske i
P2P elemente. Na primer, mnoge aplikacije za razmenu instant poruka koriste ser-
vere za &uvanje podataka o internet adresama korisnika, dok se poruke korisnika
razmenjuju direktno izmedu radunara (i ne prolaze kroz posredne servere).
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{a) Klijentsko-serverska arhitektura (b} P2P arhitektura

Slika 2.2 ¢ (o) Klijeniske-serverska arhitektura (b) P2P arhitektura

Jedna od najboljih osobina P2P arhitekture jeste njena prilagodljivost. Na pri-
mer, u aplikaciji za P2P razmenu datoteka, radunari koji traZe datoteke stvaraju
dodatno opterecenje mreZe, ali istovremeno profiruju kapacitete sistema za distribu-
ciju datoteka drugim radunarima. P2P arhitektura ne zahteva dodatna ulaganja, po-
$to za nju obifno nije potrebna znadajnija serverska infrastruktura i veda propusna
mo¢ (za razliku od klijentsko-serverskog dizajna sa centrima podataka). Medutim,
buduénost P2P aplikacija suocava se sa tri velika izazova:

L Prijateljski nastrojen prema posredniku za internet ushige. Veéina lokalnih
posrednika za internet usluge (ukljudujuéi posrednike za digitalnu pretplat-
nicku finiju DSL { kablovske posrednike) su projektovale svoje mre¥e za
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_asimetridno” koridéenje propusnog opsega, 1o jest vide protoka za n-izvoi‘i-
G ni, a manje za uzvodni saobracaj. Medutim, P2P video tokovi i aplikacije
i+, za distribuciju datoteka pomeraju uzvodni sabracaj od servera do lokainog
posrednika za internet usluge, 1 time znacajno optereéuju tog posrednika.
Buduce P2P aplikacije bi trebalo da budu dizajnirane tako da budu prijatelj-

ski nastrojene prema posrednicima za internet usluge [Xie 2008].

2. Bezbednost. S obzirom da su P2P aplikacije u velikoj meri distribuirane i da
su otvorene prirede, njihova bezbednost moZe biti izazov [Doucer 2002; Yu
2006; Liang 2006; Naoumov 2006; Dhungel 2008; LeBlond 2011].

3. Podsticaii Uspeh buduéih P2P aplikacija zavisi i od toga da li ¢e se kori-
snicl ubediti da aplikacijama dobrovoljno ponude propusni opseg, skladiste
i racunske resurse, §to predstavlja izazov podsticajnog dizajna [Feldman
2005; Platek 2008; Aperjis 2008; Lin 2010].

2.1.2 Komunikacija izmedu procesa

Pre nego §to poénete da razvijate svoju mreznu aplikaciju potrebno je da, bar u
najosnovnijim crtama, znate na koji na¢in komuniciraju programi koji se nalaze na
razli¢itim krajnjim sistemima. U Zargonu operativnih sistema ti programi se naziva-
ju procesi. Proces moZete da zamislite i kao program koji se izvrava na krajnjem
sisternu. Ukoliko se procesi izvravaju na istom krapnjem sistemu, oni meduscbno
komuniciraju meduprocesnom komunikacijom, koristeéi pravila kojima upravlja
operativai sistem krajnjeg sistema. Medutim, u ovoj knjizi neemo se baviti ko-
municiranjem izmedu procesa na istom racunaru, veé time kako medusobno ko-
municiraju procesi koji se izvr$avaju na razliditim radunarima (€ak i sa razliditim
operativnim sistemima).

Procesi koji se izvriavaju na dva razliita krajnja sistema medusobno kormu-
niciraju razmenom poruka kroz raéunarsku mreZu, Predajni proces pravi poruke
i 8alje ih u mreZu; prijemni proces prima te poruke i po potrebi odgovara $aljudi
poruke nazad. Na slici 2.1 prikazani su procesi koji medusobno komuniciraju na
aplikativnom sloju petoslojnog skupa protokola.

Klijentski i serverski procesi

Mrezne aplikacije sastoje se od parova procesa koji jedni drugima Salju poruke kroz
mrezu. Na primer, u sluéaju veb aplikacije, proces veb pretrazivaa kiijenta razme-
njuje poruke sa procesom veb servera. U sistemu P2P razmeni datoteka, datoteke
se prenose od procesa na jednom ravnopravnom raunaru do procesa na drugom
ravnopravrom radunaru. Za svaki par procesa koji medusobno komunicira obifno
jedan od ova dva procesa nazivamo klijent, a drugi server. Za veb aplikaciju, veb
pretrazivad je klijentski proces, a veb server je serverski proces. U P2P razmeni
datoteka, radunar koji preuzima datoteku naziva se klijent, a rafunar koji predaje
datoteku naziva sc server.
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Verovaino ste primetili da u nekim aplikacij ama, kao §to Jje P2P razmena datote-
ka, proces moze da istovremeno bude i klijent { server, Zaista, u sistemu za P2P raz-
meny datoteka isti proces moZe 1 da preuzima i da predaje datoteke. Ipak, u okviru
komunikacione sesije izmedu dva procesa jedan od njih uvek moZemo da nazovemo
klijent, a drugi server. Klijentske i serverske procese definidemo na sledeéi nadin:

U okviru komunikacione sesife izmedu dva procesa, proces koji pokrete
komunikaciju (to jest, prvi kontaktira drugi proces na pocetku sesije) ozna-
cava se kao klijent. Proces koji ceka na poziv da bi uspostavio komunikaciju
naziva se server.

Uslu¢aju veba, proces veb pretrazivaca pokreée komunikaciju sa procesom veb
servera; znadi, proces veb pretrazivada je klijent, a proces veb servera je server. Kod
P2P razmene datoteka, kada raCunar A zatrafi od radunara B da mu posalje odrede-
nu datoteku, radunar A je klijent, a raunar B je server u okviru ove komunikacione
sesije. Kada nema sumnje u pogledu ovakve podele uloga, ponekad ¢emo koristiti
Lizraze ,klijentska strana” i ,serverska strana aplikacije”. Na kraju poglavija proéi
¢emo kroz jednostavan kod kitjentske i serverske strane mrezne aplikacije.

Interfejs izmedu procesa i rafunarske mreze

Kao §to smo ve rekli, vedinu aplikacija sacinjavaju parovi procesa koji medusobno
komuniciraju, pri demu dva procesa u svakom paru $alju poruke jedan drugom. Sve
poruke poslate od jednog procesa do drugog moraju da produ kroz mrefu izmedu
njih. Procesi 3alju poruke u mreZu i primaju poruke iz mreZe preko softverskog
interfejsa koji se naziva soket (engl. socker). Uzmimo za primer poredenje koje ¢e
nam pomoci da bolje razumemo procese i sokete. Proces odgovara kuéi, a njegov
soket odgovara vratima na toj kudi. Kada neki proces Zeli da posalje poruku drugom
procesu na drugom racunaru, on tu poruku izbacuje u mrezu kroz svoja vrata (so-
ket). Pri tome proces koji $alje pretpostavlja da s druge strane njegovih vrata postoji
transportna infrastruktura koja ¢e poruku preneti do vrata odredisnog procesa. Pogto
stigne do odredi$nog ratunara, poruka prolazi kroz vrata (soket) procesa primaoca,
koji zatim postupa u skladu sa tom porukom.

Na slici 2.3 prikazana je komunikacija soketa izmedu dva procesa koji komu- . '

niciraju preko interneta. (Na ovoj slici pretpostavlja se da je transportai protokol
koji procesi koriste internetov TCP protokol.) Kao §to mo¥ete da vidite, soket je
posrednik izmedu aplikativnog i transporinog sloja na ratunaru. Naziva se jod i
programski interfejs aplikacije (Application Programming Interface, API) izme-
du odredene aplikacije i mreZe, zato §to je soket programski interfejs pomocu koga
se prave mrezne aplikacije. Programer aplikacije moZe da uti¢e na sve ono §to se
dogada na strani aplikativnog sloja soketa, ali veoma malo na ono §to se dogada na
strani transportnog sloja soketa. Jedino na §ta programer mo¥e da utide na strani
transportnog sloja je: (1} izbor transportnog protokola i 2) moguénost da postavi
nekoliko parametara transportnog sloja, kao §to su maksimalna velidina bafera ili
maksimalna velifina segmenta (o tome govorimo u poglavlju 3). Posto programer
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izabere transportni protokol (ukoliko uopste ima moguénost izbora), aplikaciju pra-
vi kori§éenjem usluga transportnog sloja, koje pruza taj protokol. Sokete podrobnije
obradujemo u odeljku 2.7.

Raéunar il Radunar ili
server saerver

) - Kontrolise
Kontrolide ——- Proces rograrmer
Proces prograr
programer & aplikacije
aplikacije 4 ‘ :
v |
) Kontrolide
Kontrolide TCPsa TfCP. 3 operativni
operativii baferima i < S > bha er!;pa i sistern
sistern promenijivama L aternet promenijivama

slika 2.3 ¢ Aplikativni procesi, soketi i transportni protokol na kome se zasnivaju

Adresiranje procesa

Da bismo potansko pismo poslali na odredenu destinaciju, destinacija mora dz ima
adresu. Slitno, kao §to je da bi proces koji se izvrSava na jednom raéunarg slao
pakete procesu koji se izvriava na drugom racunaru neophodno d.a prijeml?l' pro-
ces ima adresu. Da bi se identifikovao prijemni proces, potrebno je odrediti dva
podatka: (1) adresu radunara i (2) identifikator koji odreduje prijemni proces na
odredi$nom radunaru.

Na internetu se radunar identifikuje svojom IP adresom. O IP adresama ¢emo
vise govoriti u poglavlju 4. Za sada, sve §to bi trebalo da znate je da je IP adresa
32-bitna velidina koja jedinstveno identifikuje ra¢unar. Pored toga $to zna E.ldIES‘u
radunara kome je poruka namenjena, predajni proces mora takode da indenuﬁkl.lje
prijemni proces (ta¢aije, prijemni soket) koji se izvrSava na tom rgéunam.vaa io-
formacija je potrebna jer, generalno, radunar moze da izvre“:,ava‘bro;ne. morezne apli-
kacije. Odredisni broj porta koristi se za ovu svrhu. Popularmm aphkac;;ama do-
deljeni su odredeni brojevi porta. Na primer, veb server se identifikuje bro.gem p(.}rta
80. Proces servera za e-podtu (koji koristi SMTP protokol) se idenfikuje brojem
porta 25. Lista dobro poznatih brojeva portova za sve standardne intemet- p‘Lrot(?kole
moze da se nade na adresi hitp://www.iana.org. Brojeve portova detalnije cemo

ispitivati u poglavlju 3.
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2.1.3 Transportne usiuge koje su dbsmpne aplikacijama

Podsecamo da soket predstavlja interfejs izmedu aplikativnog procesa i protokola
transportnog sloja. Aplikacija na predajnoj strani 3alje poruke kroz soket, Za prenos
poruka do soketa prijemnog procesa odgovoran je protokol transportnog sloja.

U mnogim mreZama, ukljugujuéi i internet, postoji vie transportnih protokola.
Prilikom programiranja aplikacija morate da izaberete jedan od raspolozivih proto-
kola transportnog sloja. Kako da se odlugite? Najée$Ce, tako §to paZljivo prougite
usluge koje nude raspoioZivi protokoli transportnog sloja i onda izaberete protokol
sa uslugama koje najviSe odgovaraju potrebama vade aplikacije. Ovo ligi na izbor
izmedu voza i aviona za putovanje izmedu dva grada. MoZete da birate jedan od
njih, a svaki od ova dva nacina transporta nudi razlidite ustuge. (Na primer, pogod-
nost voza je §to polazite iz centra grada i stiZete u centar grada, dok je pogodnost
aviona mnogo krace vreme putovanja.)

Kaoje usiuge protokol transportnog sloja moZe da ponudi aplikaciji koja ga ko-
risti? Uopsteno govoredi, moguce usluge mogu da se razvrstaju na osnovu Getiri
parametra: pouzdan prenos podataka, propusna moé, vremenska ogranitenja i bez-
bednost.

Pouzdan prenos podataka

Kao §to smo rekli u poglavlju 1, paketi se mogu izgubiti unutar radunarske mreze.
Na primer, paket ne moZze da stane u prepunjeni bafer rutera, ili ga radunar ili ruter
mogu odbaciti, podto ustanave da je neki njegov deo ofteéen. Za mnoge aplikacije
kao §to su: e-posta, prenos datoteka, daljinsko pristupanje radunarima, prenos veb
dokumenata i finansijske aplikacije ~ gubici podataka mogu da imaju nesagledive
posledice (u poslednjem navedenom sludaju, svejedno da li po banku ili po korisni-
kal). Stoga se, kao podrika tim aplikacijama, mora uéiniti nedto ime se garantuje
da ¢e podaci koje Salje jedna strana aplikacije biti ispravno i potpuno isporueni
drugoj strani aplikacije. Ukoliko neki protokol nudi takvu ustugu garantovane ispo-
ruke podataka, za takav protokol se kaZe da obezbeduie pouzdan prenos podataka.
Jedna od vaZnijih usluga koje protokol transportnog sloja moze da ponudi aplikaciji

Je pouzdan prenos podataka izmedu procesa. Kada transportni protoko! obezbeduje _

ovu uslugu, predajni proces samo propusta svoje podatke u soket i pouzdano zna da
¢e ti podaci bez gresaka sti¢i do prijemnog procesa.

U slucaju kada protokol transportnog sloja ne obezbeduje pouzdan prenos po-
dataka moze se desiti da poslati podaci nikada ne stignu do prijemnog procesa. To
mozZe da bude prihvatljivo za aplikacije koje su tolerantne na gubitke, medu ko-
jima su posebno znacajne muitimedijalne aplikacije za prenos kao §to su aplikacije
za prnos audio ili video zapisa u realnom vremenu, koje do izvesne mere mogu da
podnesu gubitak podataka. U ovim multimedijalnim aplikacijama posledica gubitka
podataka moZe da bude samo mali poremecaj audio il video zapisa — §to ne mora
da bude strasno.

N
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Propusna moc

U poglavlju 1 upoznali smo pojam raspoloZive propusne modci koja predstavlja, u
smislu komunikacije izmedu dva procesa na odredenoj putanji kroz mrezu, brzinu
kojom predajni proces moze da isporuéuje bitove prijemnom procesu. Posto se pro-
pusni opseg na odredenoj putanji kroz mreZu deli sa drugim sesijama koji tu putanju
koriste za svoju komunikaciju, a posto se broj tih sesija staino menja, raspoloZiva
propusna moé tokom vremena se menja. Ovo zapaZzanje prirodno navodi na drugu
uslugu koju bi protokol transportnog sloja mogao da ponudi - tanije, garantovanu
propusnu moé odredene brzine prenosa. Uz takvu uslugu, aplikacija bi mogla da
zahteva garantovanu propusnu mo¢ od 7 bita u sekundi, a transportni protokol bi
osigurao da raspoloZiva propusna mo¢ uvek bude najmanje r bita u sekundi. Takva
garantovana propusna mo¢ je vaZna za mnoge aplikacije. Na primer, aplikaciji za
internet telefoniju koja kodira glas brzinom 32 kb/s neophodno je da se slanje po-
dataka kroz mre2u i njihova isporuka odrediSnoj aplikaciji odvijaju tom brzinom.
Ukoliko transportni protokol ne moZe da obezbedi ovu propusau moc, aplikacija
bi morala da koduje manjom brzinom (i dobije dovoljno propusne moéi da odrZi
ovu sporiju brzinu kodovanja), ili bi moralada odustane, posto je recimo polovina
potrebne propusne mo¢i za prijem nedovoljna ili nekorisna toj aplikaciji za internet
telefoniju. Za aplikacije koje zahtevaju odredenu propusnu mo¢ kaZe se da su zavi-
sne od propusnog opsega. Mnoge savremene multimedijalae aplikacije zavise od
propusnog opsega, mada neke od njih koriste adaptivne tehnike kodovanja kojom
se koduju video i glas brzinama koje odgovaraju trenutno raspoloZivo] propusnoj
moéi,

Dok aplikacije zavisne od propusnog opsega zahtevaju odredenu propusnu
mo¢, elastiéne aplikacije mogu da koriste onoliko propusne moéi koliko im je do-
stupno. E-poéta, prenos datoteka i prenos veb dokumenta spadaju u elastiéne aplika-
cije. Naravno, §to vide propusne modi, tim bolje! Ne kaZe se uzalud da se ne moze
biti previse bogat, prevife vitak i imati previde propusne modi!

Vremenska ogranicenja

Protokof transportnog sloja takode moZe da ponudi garanciju za ispunjenje vremen-
skih ogranidenja. Kao i u sluéaju garancija za propusau mo¢, postoji vise nafina i
oblika kojima se garantuje ispunjenje vremenskih ogranienja. Primer ovakve ga-
rancije je recimo to da svaki bit koji poSiljalac prebaci u svoj soket za najkasnije
100 milisekundi stigne u soket primaoca. Takva ushiga neophodna je interaktivnim
aplikacijama u realnom vremenu, kao §to su: internet telefonija, virtueino okruZe-
nje, telekonferencije i igrice za vise igrada, koje zbog toga imaju vremenska ogra-
nidenja, koja se tidu isporuke podataka, &ime postaju funkcionalne i upotrebljive.
(Pogledajte poglavije 7 [Gauthier 1999; Ramjee 1994].) DuZa kafnjenja kod in-
ternet telefonije, recimo, stvaraju neprirodne pauze u razgovory; kod igara sa vife
igrada ili virtuelnih interaktivnih okruZenja, duZe kadnjenje izmedu akeije i reakeije
okruZenja (recimo, od igrata na drugom kraju veze) umanjuju realistinost date
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aplikacije. Za aplikacije koje ne funkcionidu u realnom vremenu uvek je bolje da je
ka3dnjenje $to krace, ali tu ne postoje nikakvi striktni zahtevi.

Bezbednost

Konagno, transportni protokol moZe aplikacijama da ponudi jednu ili vide bezbed-
nosnih usluga. Na primer, transportni protokol moZe da Jifruje sve podatke koje
.éalje predajni proces na predajnom raCunary, a protokel transportnog sloja na pri-
jemnom ra¢unaru moZe da dedifruje te podatke pre nego §to ih isporu&i prijemnom
procesu. Zahvaljujudi takvoj usluzi procesi uspostavljaju poverljivu komunikaciju,
Cak 1 u slucaju da se na neki nadin prisluskuju podaci izmedu predajnog i prijemnog
procesa. Takode, transportni protokol moze da ponudi ostale bezbednosne usluge
pored tajnosti, kao $to su obezbedivanje integriteta podataka i provera autentiénosti
krajnje tacke, teme o kojima podrobnije govorimo u poglaviju 8.

2.1.4 Transportne usluge koje nudi internet

Do sada smo samo uopdteno razmatrali transportne usluge koje bi radunarske mree
mogle da ponude. Sada ¢emo biti malo odredeniji i govoriéemo o vrstama usluga
koje internet nudi. Internet (i uopite TCP/IP mreZe) aplikacijama nude dva transpor-
tna protokola: UDP i TCP. Kada (kao programer aplikacije) pravite novu internet
aplikaciju, jedna od prvih odluka koju morate da donesete je da li Sete koristiti
UDP ili TCP protokol. Svaki od njih nudi drugagiji skup usluga aplikacijama kojé

ga koriste. Na slici 2.4 prikazane su usluge koje su neophodne nekim izabranim
aplikacijama.

Aplikadio Gubiei podataka Propusni opsay Vramenska ogecnitenis
Prenodenie datoteke / Bez gubitaka Blastiaa HevaZna

preuzimanis

E-paito Bez qubitako Hastitan NevaZao

Veb dokumanta Bez qubiteke Elostican {rekoliko kb/s) Nevaina

internet telefonfjn /video  TaleriSe gubitke Twok: nekoltko kb /s do 1 Mb/s  Pastoje: stotinak mssc
konferandiie Video: 10 kb/s do 5 Mb/s

Saimijeni zviini /videa  ToleriSe qubitke Ista ka0 gore Postole: nekofiko sakundi
Topisi

Interakiivne igrice Taler3e gubitke Nekaliko kb/s do 10 kb/s Pasteie: stofingk msec
Instant porvke Bez gubitaka Hostigon idaine

Stika 2.4 ¢ Zahtevi izabranih mreZnih aplikacia
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Usluge TCP protokola

Model usluga TCP protokota obuhvata uslugu sa uspostavijanjem veze i uslugl%
pouzdanog prenosa podataka, Kada neka aplikacija pokrene TCP protokol kao svoj
transportni protokol, ona od TCP protokola dobija obe ove ustuge.

o Usluga sa uspostavijanjem veze. TCP protokol razmenjuje kontrolne infor-
macije transportnog sloja izmedu klijenta i servera pre nego §to pocne pro-
tok poruka na aplikativnom nivou. Ovim postupkom Koji se zove rukovanje
(eng. handshaking) upozoravaju se klijent i server u cilju pripreme za razmenu
paketa. Po zavrietku faze rukovanja kaZe se da je uspostavljena TCP veza
izmedu soketa dva procesa. Re¢ je o punoj dupleksnoj vezi u kojoj oba procesa
mogu istovremeno da $alju svoje poruke. Kada zavsi sa slanjem poruka, apli-
kacija mora da raskine vezu. U poglavlju 3 podrobnije razmatramo uslugu sa
uspostavijanjem veze i nagin na koji se ostvaruje.

'E'bN'o'Sf 'Tt':r'i PROTOKOLA

: CP i UDP pmtokoll ne nsde uslugu i rovan;a pcdatckcl - poda kole feda]
svof soke! nepromenjeni ‘putuiu kroz mreZu do odredmnog procesd: Tc:ko na pnmer, u5<o||ko pre-. .
 dajni g proces posml;e lozinks v ‘obliky ohforenog feksta i nessfrovcmo} U sv0| sokef ova'ce lozmko--}.‘
utovqh svim hnkowma lzme&u pos|||qocq i prsmaoca, prl demu, |e mogvce da bud uthcenu

§ 'se hcv bezbednosh sve vaznua za vecmu ap!lkucqa, infernat zc|edn q'rez:wlc |e naciogrccfn;u TCP._';EQ
3 proiokolc, pod ngzivom SSI. [Secure Socket Layer-— slo bezbedmh soketo} TC? proiokol sa: SSL_.___.

nadogmdn;om, pore& ?ogd s!o I‘Cldi sve ono 3o rudr i irodzcuon" n:_TCP proroko! pruz i nejvaz
: ‘infegrifet podafclkc:

proveru qurenitcnosh km|n|e rqcke i\iqgicsavamo da SSL nife trect mterner transportni. profo
|s%og nlvoo kcso TCP i UDP véé samo nddogr_admoTCP protoko[c:, pri Eamu s fa: nadogrqdn (
= : sil?u SSL uslugu, trebro |
- e SSL'kod (pos§0| e‘_ visoko. oprsrr.s.szcvane bnbhoteke i klase) ubc:m U kil;entsku ser
aplikacije; SSL |mc.'sopsrvem APLprik} udok kop e slican trodlcmnalnom APL soi(etu [CP protokol

= Kado neka qphkocua korlsh SSL precics;m proces pros!ecTU|e podaike u obilku otvorenog teks kroz
: Sk ; _poduike

s&cet prosle&ule frbva & podatke'do SSL k0|| |h c:iesﬁfrﬁ[@ Ko e
obliki otvorenog teksto preko svog SSi soksta do’ pr||emnog procesd. _SSL podrobnqa bwdui
B3 u'pogfczvllu :
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o Usluga pouzdanog transporta. Procesi koji razmenjuju podatke koristeéi TCP
pretokol, mogu da budu sigarni da ée svi podaci biti isporuteni bez gresaka i
pravilnim redosiedom. Kada jedna strana aplikacije prosledi niz bajtova u svoj
soket, ona moZe da rauna na to da ¢e TCP protokol isporugiti isti taj niz baj-
tova prijemnom sokehu, bez gubitaka ili dupliranja bajtova.

TCP protokol obuhvata i mehanizam za kontrolu zaguSenja, uslugu koja je
korisnija internetu nego procesima koji razmenjuju podatke. TCP mehanizam za
kontrolu zaguSenja usporava predajni proces (klijent ili server), ukoliko dode do
zaguSenja u mreZi izmedu posiljaoca i primacca. Kao §to ¢emo videti u poglavlju 3,
TCP mehanizam za kontrolu zaguSenja takode nastoji da ograniéi svaku TCP vezu
na njihov ravnopravni udeo u propusnom opsegu mrede.

Usluge UDP protokola

UDP je pojednostavljeni gransportni protokol koji nudi samo najosnovnije usluge.
Protokol UDP ostvaruje se bez uspostavljanja veze, pa nema potrebe za rukovanjem
izmedu dva procesa pre podetka komunikacije. UDP pruZa uslugu nepouzdanog
prenosa podataka — to jest, kada neki proces preda poruku u soket protokola UDP,
nemaq garancije da ¢e ta poruka zaista stiéi do prijemnog procesa. Osim toga, poruke
koje stignu do odredita mogu da stignu po poremeéenom redosledu.

UDP protokol nema mehanizam za kontrolu zagudenja, tako da predajna strana
UDP protokola moZe da ubacuje podatke u sloj ispod sebe (mreZni sloj) brzinom
kojom Zeli. (Medutim, imajte na umu da stvarna propusna mo¢ od jednog do drugog
kraja moZe da bude manja od ove brzine zbog ograni¢enog propusnog opsega linko-
va koji se nalaze izmedu ili zbog zagudenja.)

Usluge koje ne nude transportni protokoli interneta

Usluge koje transportni protokoli mogu da ponude razvrstali smo na osnovu &etiri
parametra: pouzdan prenos podataka, propusna moé, vremenska ogranienja 1 bez-
bednost. Koje od ovih usluga nude TCP i UDP protokoli? Veé smo napomenuli da
TCP nudi pouzdan prenos podataka od jednog do drugog kraja. Takode, znamo da
se TCP protokol na aplikativnom nivou moZe lako nadograditi SSL uslugom, kako
bi ponudio i bezbednosne usluge. Ali u nasem kradem opisu TCP i UDP protoko-
Ja namemo nije spomenuto garantovanje propusne moéi i ispunjenje vremenskih
ogranifenja — usluge koje savremeni transportni protokoli interneta ne nude. Da li to
znati da se aplikacije kojima je pravovremena isporuka podataka vaZna, kao $to je
internet telefonija, ne mogu koristiti u savremenom internetu? Odgovor je naravao
ne — na intemnetu se ovakve aplikacije koriste veé godinama. Ove aplikacije obiéno
rade priliéno dobro, zato §to su napravljene tako da se izbore, u meri koliko je to
moguce, sa nepostojanjem ovakvih garancija. Nekoliko trikova koji se za to koriste
istraZicemo u poglavlju 7. Ipak, mudro zamisljene aplikacije imaju svoja ogranite-
nja kada je kaSnjenje znadajno,ili je propusna moé od jednog do drugog kraja ogra-
ni¢ena.Ukratko, savremeni internet moZe Gesto da ponudi zadovoljavajuée usluge
aplikacijama osetljivim na vremenska ogranienja, ali ne nudi nikakve garancije §to
se ti¢e vremenskih ogranienja ili propusnog opsega.
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halkacije Protokol aplikativnog sija Tronsportni protokol kefi se koristi
£0ita SMTP [RFC 5321] e

Daliinski pristup Telnei [RFC 654) (63

Veb HTTP {RFC 2616] e

Peenos dototeka FIP [RFC959] TP

Pratak multimedijelnih podatoka u HTTP {npr. YouTube) Te

realiom viemeny

Sip [RFC 32813, RTP [RFC 3550 0P il TCP
vlasnicki protoketi {mpr. Skype)

Infemes elefonija

$like 2.5 © Popularne internet aplikacije, njihovi protokeli aplikativneg sloja
i transportni protokeli na kojima se zasnivaju

Na slici 2.5 navedeni su transportni protokoli koje koriste neke popularae in-
ternet aplikacije. Vidimo da aplikacije za elektronsku postu, daljinsko pristupanje,
veb 1 prenos datoteka koriste TCP. Za ove aplikacije izabran je TCP protokol pre
svega zato §to obezbeduje uslugu pouzdanog prenosa podataka, kojom se garantuje
da ée svi podaci na kraju stiéi do svog odredidta. S obzirom da aplikacije internet
telefonije (kao §to je Skype) esto toleridu odredeni gubitak podataka, ali zahtevaju
minimalne brzine da bi bile efikasne, programeri aplikacija internet telefonsje radije
izvriavaju svoje aplikacije pomoéu UDP protokola i na taj nadin zaobilaze mehani-
zam za kontrolu zagudenja i veliko zaglavlje paketa TCP protokola. Medutim, posto
su mnoge mreZne barijere (vedina tipova)konfigurisane da blokiraju UDP saobra-
¢aj, aplikacije internet telefonije su Sesto dizajnirane tako da koriste TCP protokol
kao rezervou varijantu, u sludaju da UDP komunikacija zakaZe.

2.1.5 Protokoli aplikativnog sloja

Upravo smo naudili da mre#ni procesi medusobno komuniciraju slanjem poruka
kroz sokete. Ali, kako su te poruke strukturivane? Sta znade pojedina polja u tim po-
rukama? Kada procesi $alju poruke? Ova pitanja dovode nas u svet protokola apli-
kativnog sloja. Protokel aplikativnog sloja definide kako procesi neke aplikacije,
koji se izvr$avaju na razliditim krajnjim sisternima, razmenjuju poruke. Tatnije,
protokol aplikativnog sloja definide:

+  tipove portika koje se razmenjuju, na primer, poruke zahteva i poruke odgovora;

+  sintaksu za razlidite vrste poruka, kao §to su polja u poruci i kako se ta polja raztikuju,
*  znatenje tih polja, to jest, natenje informacija u poljima;

s pravila po kojima se odreduje kada i kako neki proces Salje poruke i odgovara na njih.

2.1 ¢ PRINCIPI MREZNIH APLIKACHA

Pojedini protokoli aplikativnog sloja odredeni su RFC dokumentima i stoga su
javno dostupni. Na primer, protokol aplikativnog sloja koji se koristi za veb HTTP
(HyperText Transfer Protocol [RFC 2616] - protokol za prenos hiperteksta) dostu-
pan je u obliku RFC dokumenta. Ukoliko programer veb pretraZivada po§tuje pravi-
la RFC dokumenta za HTTP protokol, pretrazivaé ¢e modi da preuzima veb stranice
sa svih veb servera koji postuju pravila RFC dokumenta za HTTP protokol. Mnogi
drugi protokoli aplikativnog sloja su vlasnicki i namerno nisu javno dostupni. Na
primer, Skype koristi viasnicke protokole aplikativnog sloja.

Veoma je vaZno razlikovati mreZne aplikacije i protokole aplikativnog sloja.
Protokoli aplikativnog sloja samo su jedan od delova mreZne aplikacije (premda,
veoma vaZan deo aplikacije s nade tacke gledista!). Pogledajmo nekoliko primera.
Veb je klijentsko-serverska aplikacija koja korisnicima omoguéava da na zahtev
dobiju dokumente sa veb servera. Veb aplikacija se sastoji od mnogo komponenti,
ukljuéujuéi standard za format dokumenta (to jest, HTML), veb pretradivaca (na
primer, Firefox i Microsoft Internet Explorer), veb servere (na primeri, Apache it
Microsoft serveri) 1 protoko! aplikativnog sloja. Veb protokol aplikativnog sloja,
HTTP, definide format i redosled poruka koje se razmenjuju izmedu pretrazivaca
1 veb servera. Stoga je HTTP samo jedan deo (nesumnjivo, vrlo vaZan deo) veb
aplikacije. Drugi primer je internet aplikacija za e-podtu koja takode ima mnogo
komponenti, uklju¢ujudi server za e-postu na kome se nalazi postansko sandude za
svakog korisnika (mailbox); klijentske programe za e-postu (kao 3to je Microsoft
Outlook) koil omoguduju korisnicama da Sitaju 1 piSu e-podtu; standrad za defi-
nisanje strukrutre poruke e-poste; i protokol aplikativnog sloja koji defini$e kako
se poruke prenose izmedu servera, kako se poruke prenose izmedu servera i kli-
jentskihprograma za elektronsku postu i kako se sadrzaj zaglavlja poruke tumagi.
Osnovni protokoel aplikativnog sloja za razmenu elektronske poste je SMTP (Simple
Mail Transfer Protocol — jednostavan protokol za prenos elektronske poste) [RFC
5321]. Stoga, osnovni protokol aplikativnog sloja za razmenu e-poste, SMTP, samo
je jedan (mada izuzetno vaZan) deo aplikacije za razmenu e-poste.

2.1.6 Mrezne aplikacije obuhvacdene ovom knjigom

Nove internet aplikacije javnog domena, kao i vlasnicke, pojavijuju se skoro sva-
kodnevno. Umesto da, poput neke enciklopedije, prikazemo veliki broj internet apli-
kacija, usredsredi¢emo se na manji broj vaznijih i najéesce korid¢enih aplikacija. U
ovom poglavlju prikaza¢emo pet izuzetno vaZnih aplikacija: veb, prenos datoteka,
elektronsku postu, servis imenovanja direktorijuma i P2P aplikacije. Podeéemo od
veba, ne samo zato §to je to enormno popularna aplikacija, ved i zato §to je njen
protokol apiikativnog sloja, HTTP, jednostavan i lako razumijiv. Posto obradimo
veb, ukratko ¢emo objasniti protokol FTP (engl. File Transfer Protocol — protokol
za prenos datoteka), koji je suprotnost protokolu HTTP, Zatim govorimo o elek-
tronskoj posti, prvoj izuzetno popularnoj internet aplikaciji. Aplikacije za elektron-
sku poStu mnogo su sloZenije od veb aplikacije po tome §to ne koriste samo jedan
protokoi aplikativnog sloja, ve¢ nekoliko njih. Posle e-poste, govorimo o sistemu
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imenovanja domena (Domain Naming System, DNS) koji obezbeduje uslugu imena
za internet. Vedina korisnika nema neposredan dodir sa sistemom imenovanja do-
mena jer se ova usluga pokrede posredno preko drugih aplikacija {(ukljucujuéi veb,
prenos datoteka i elektronsku po§tu). DNS na izuzetno lep nadin prikazuje kako se
deo funkcionalnosti jezgra mreZe (prevodenje imena na mreZi u mreZnu adresu) pri-
menjuje na aplikativnom sloju interneta. Konaéne, govoricemo u ovom poglavlju o
nekoliko P2P aplikacija, u koje spadaju aplikacije za razmenu datoteka 1 distribuira-
na pretraga. U poglavlju 7, obradi¢emo multimedijalne aplikacije, uklju¢ujuci video
u realpom vremenu i razgovor preko interneta.

2.2 Veb i HTTP

Sve do ranih devedesetih godina, internet su prvenstveno koristili istraZivadi, aka-
demska zajednica 1 studenti za umreZavanje sa udaijenim raCunarima, prenos dato-
teka sa Jokalnih na udaljene radunare i obratno, prijem i slanje vesti, kao i za prijem
i slanje elektronske poste. Iako su ove aplikacije bile (i jod uvek su) veoma korisne,
internet je izvan ovih akademskih 1 istraZivagkih zajednica, praktiéno bio nepozaat.
Medutim, ranih devedesetih godina na scenu stupa znadajna nova aplikacija —~ World
Wide Web [Berners-Lee 1994]. Veb je prva internet aplikacija koja je privukla znati-
Felju $iroke javnosti. Ona je dramati¢no izmenila i nastavila da menja nain na koji
ljudi medusobno saraduju unutar i izvan svog radnog okruZenja. Veb je pomogao
internetu da od samo jedne od mnogih postane jedina mreZa za razmenu podataka.

Vedinu korisnika najvide privlagi to §to veb radi na zahtev. Korisnici primaju
ono 3to Zele i onda kada to Zele. Ovo se razlikuje od nadina rada tradicionalnih
radio i televizijskih stanica koje korisnike primoravaju da se ,ukljuée” onda kada
dobavlja¢ sadrzaja uéini sadrZaj raspoloZivim. Pored toga §to je dostupan na zahtev,
veb ima i mnoge druge prednosti zbog kojih ga korisnici vole 1 cene. Svako moZe
na krajnje jednostavan nadin da ponudi neku informaciju putem veba - svi mogu da
postanu izdavadi uz minimalne izdatke. Hiperveze i pretraZivali olakSavaju snala-
Zenje kroz mnogtvo veb lokacija. Graficki elementi utidu na naa ¢ula. Obrasci, Java
Scrip, Java apleti i brojne druge komponente, omogucavaju lak pristup veb stranica-
ma i lokacijama. Veb sfuZi i kao platforma za mnoge fantasti¢ne aplikacije koje su se
pojavile posle 2003. godine, ukljudujuci YouTube, Gmail 1 Facebook.

2.2.1 Prikaz protokola HITP

Srce veba je protokol HTTP (Hyper Text Transfer Protocol ~ protokol za prenos
hiperteksta) koji se nalazi na njegovom aplikativnom sloju. HTTP je definisan do-
kummentima [RFC 1945] i [RFC 2616]. HTTP se implementira kroz dva programa:
klijentski i serverskiprogram. Klijentski i serverski programi, koji se izvriavaju na
dva razliita krajnja sistema, komunicirajujedan sa drugimrazmenom HTTP poruka.
Protokot HTTP defini§e strukturu tih poruka i na¢in na koji ih klijent 1 server razme-
njuju. Pre nego $to detaljno objasnimo protokol HTTP, prvo éemo se bolje upoznati
sa veb terminologijom.

2.2 = VEB I HTTP

Veb strana {ili dokument) sastoji se od objekata, Objekat je u sustini neka da-
toteka — kao §to je HTML datoteka, JPEG slika, Java aplet ili video zapis - koju je
mogude adresirati jedinstvenim wmiformaim kokatorom resursa (Uniform Resource
Locator, URL). Veéina veb stranica sastoji s¢ od osnovne HTML datoteke i neko-
liko objekata koji se u njoj linkuju. Ukeliko, na primer, veb stranica sadrzi HTML
tekst i pet JPEG slika, onda ona ima Sest objekata: osnovnu HTML datoteku i tih
pet slika. Osnovna HTML datoteka linkuje ostale objekie na stranici putem njihovih
URL adresa. Svaka URL adresa sastojt se od dva dela: naziva servera na kome se
odredeni objekat nalazi i putanje do objekta. Na primer, URL adresu:

http://www.somaeSchool .edu/sonebepartnent/picture.gif

satinjava deo www. someSchool . edu za naziv raunara i deo /someDepar-—
tment/picture.gif za putanju do objekta. Podto se na veb pretraZivatima
{kao §to su Internet Explorer ili Firefox) realizuje klijentska strana protokola HTTP,
kada govorimo o vebu, ravnopravno koristimo izraze veb pretrafivad i klifent. Na
veb serverima, na kojima se realizuje serverska strana protokola HTTP, nalaze se
veb objekti do kojth se dolazi navodenjem njihovih URL adresa. U popularne veb
servere spadaju Apache 1 Microsoft Internet Information Server.

HTTP definide nalin na koji veb klijenti traZe veb strane od veb servera, kao i
naéin na koji veb serveri §alju trazene strane kitjentima. Kasnije ¢emo posvetiti vide
paznje interakeiji izmedu klijenta i servera, a osnovna ideja je prikazana na slict 2.6.
Kada korisnik zatraZi neku veb stranicu (na primer, pritiskom misa na neku hiper-
vezu), pretraZival Salje serveru HTTP poruke zahteva za objelte sa odgovarajude
stranice. Server prima ove zahteve 1 odgovara HTTP porukama odgovora u kojima
se nalaze traZeni objekti.

Server na kome se
izvriava Apache veb server

PC na kome se Radunar sa Linux
izvriava Internet Explorer operativaim sistemom na
kome se izviiava Firefox

Slilca 2.6 € Slanje zahteve i dobijanie odgovera u protokoly HTPP

HTTP koristi TCP kao svoj osnovni transportai protokel (i nikad ne koristi pro-
tokol UDP). HTTP klijent najpre uspostavija TCP vezu sa serverom. Posto se veza
uspostavi, procesi veb pretraZivada i servera pristupaju TCP protokolu kroz inter-
fejse svojih soketa. Kao §to smo rekli v odeljku 2.1, na klijentskoj strani interfejs
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soketa predstavlja vrata izmedu klijentskog procesa i TCP veze; na serverskoj strani
su to vrata izmedu serverskog procesa i TCP veze. Klijent 3alje HTTP poruke zah-
teva kroz interfejs soketa i iz interfejsa svog soketa prima HTTP poruke edgovora,
Sliéno tome, HTTP server iz interfejsa svog soketa prima poruke zahteva, a poruke
odgovora %alje kroz interfejs svog soketa. Onog trenutka kada klijent posalje neku
poruku kroz interfejs soketa, ta poruka viie nije u njegovim rukama, ve¢ ,,u rukama”
protokela TCP. Secate se iz odeljka 2.1 da protokol TCP nudi uslugu pouzdanog
prenosa podataka protokolu HTTP, To znadi da svaka HTTP poruka zahteva, koju
posalje klijentskiproces, pre ili kasnije stize neizmenjena do servers; isto tako, sva-
ka HTTP poruka odgovora koju poSalje serverski proces pre ili kasnije neizmenjena
stize do klijenta. Ovde vidimo jednu od velikih prednosti slojevite arhitekture —
protokol HTTP ne mora da brine o gubitku podataka i o tome kako protokol TCP
obnavlja izgubliene podatke, ili kako menja redosled podataka unutar mreze. To je
zadatak protokola TCP 1 protokola na niZim slojevima skupa protokola.

Veoma je vaZno naglasiti da server Salje traZene datoteke klijentu bez fuva-
nja bilo kakvih podataka o stanju klijenta. Ukoliko neki klijent u roku od nekoliko
sekundi dvaput zatraZi isti objekat, server ne odgovara tako $to ka¥e da je klijentu
upravo poslao odredeni objekat, ve¢ ponovo 3alje trazeni objekat, kao da je zabora-
vio da je to veé jednom uginio. Posto HTTP server ne odrzava nikakve informacije
o klijentima, za protokol HTTP se kaZe da je protokel bez stanja. Takode, kao §to
smo rekli u odeliku 2.1, podseéamo da veb koristi kiijentsko-serversku arhitekturu.
Veb server je uvek dostupan, ima nepro-menljivu IP adresu i usluzuje zahteve pone-
kad i viSe miliona razli&itih veb pretraZivaca.

2.2.2 Nepostojane i postojane veze

Kod mnogih internet aplikacija, klijent i server konmuniciraju duZe vreme, pri ¢emu
klijent $alje niz zahteva, a server odgovara na sve te zahteve. U zavisnosti od aphi-
kacije i od toga kako se aplikacija koristi, nizovi zahteva mogu da se $alju jedan za
drugim, periodiéno u pravilnim intervalima ili povremeno. Kada se interakeija iz-
medu klijenta i servera uspostavlja preko protokola TCP, programer aplikacije mora
da donese znadajnu odluku ~ da li se svaki par zahteva i odgovora Salje preko zaseb-
ne TCP veze, ili se svi zahtevi odgovori na njih $alju preko iste TCP veze? U prvom
studaju, za aplikaciju se kaZe da koristi nepostojane veze, a u potonjem slucaju
postojane veze. Da bismo bolje razumeli ovaj problem pri projektovanju aplikacije,
istraZi¢emo prednosti i mane postojanih veza za neku odredenu aplikaciju, u ovom
shucaju HT TP, koja moZe da koristi obe vrste veza. Mada HTTP u podrazumevanom
rezimu koristi postojanu vezu, HTTP klijenti i serveri mogu da se konfigurisu tako
da koriste i nepostojanu vezu.

2.2 » VEB | MTTP

HTTP sa nepostojanim vezama

Prodimo sada kroz postupak prenoenja neke veb stranice od servera do klijen-
ta u slu€aju nepostojanih veza. Pretpostavimo da se ta stranica sastoji od osnovne
HTML datoteke i deset JPEG slika i da se svih 11 objekata nalazi na istom serveru.
Pretpostavidemo i da je URL adresa osnovne HTML datoteke '

http://www,someSchool .edu/someDepartment/home. gif

Evo dta se dedava:

L. HTTP klijentski proces uspostavlja TCP vezu sa serverom www.someS-
chool.edu na portu broj 80, §to je podrazumevani broj porta za protokol
HTTP. Ovoj TCP vezi pridrifuju se soket na klijentu i soket na serveru.

2, HTTP Klijent 3alje HTTP poruku zahteva serveru preko svog soketa. Po-
ruka zahteva sadrZi naziv putanje /someDepartment /home. home.
index. (Uskoro ¢emo podrobnije govoriti o HTTP porukama.)

3. HTTP serverski proces prima poruku zahteva preko svog soketa, uditava
objekat /someDepartment/home. home. index iz svoje memorije
(RAM ili disk), enkapsulira objekat u HTTP poruku odgovora i tu poruku
$alje klijentu preko svog soketa. '

4. HTTP proces servera saopstava protokotu TCP da prekineTCP vezu. (Mada
protokol TCP u stvari ne prekida ovu vezu sve dok se sasvim ne uveri da je
klijent primio neizmenjent: poruku odgovora.)

5. HTTP Klijent prima poruku odgovora. TCP veza se prekida. U poruci je
naznaeno da je enkapsulirani objekat HTML datoteka. Klijent izvladi tu
datoteku iz poruke, ispituje HTML datoteku i pronalazi reference do deset
JPEG objekata.

6. Prva Cetiri koraka se zatim ponavljaju za sve navedene JPEG objekte.
Kada veb pretraZiva¢ primi odredenu veb stranicu on je prikazuje korisniku.

Dva razliita veb pretraZivada mogu da istu veb stranicu protumage {odnosno prika-
Zu korisniku) donekle drugagije. HTTP nema nidta sa tim kako klijent prikazuje veb

stranice. HTTP specifikacije ((RFC 1945] i [RFC 2616]) definifu samo komunika-

cioni protokol izmedu kiijentskog HTTP programa i serverskog HTTP programa.

Navedenim koracima prikazano je kori¥¢enje nepostojanih veza pri demu se
svaka TCP veza prekida podto server pofalje odredeni objekat — ta veza ne postoji
za ostale objekte. Obratite paZnju na to da svaka TCP veza prenosi samo jednu po-
ruku zahteva i jednu poruku odgovora, Prema tome, u ovom primeru, kada korisnik
zatraZi odgovarajucy veb stranicu, uspostavlja se 11 TCP veza.

U navedenim koracima namerno nismeo naveli da li je kiijent svih deset JPEG
slika dobio putem deset uzastopnih TCP veza, ili je neke od njib dobio i putem para-
lelnih TCP veza. U stvari, korisnici mogu da konfiguridu savremene veb pretraZiva-
¢e tako da kontroliSu stepen paralelizma. U podrazumevanim reZimima veéina veb
pretraZivaca otvara pet do deset paralelnih TCP veza i svakoj od tih veza obraduje
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se po jedna transakcija zahtev-odgovor. Ukoliko korisnik fo Zeli, on moZe da ogra-
niéi broj paralelnih veza na samo jednu i u tom slu¢aju bilo bi uspostavljeno deset
uzastopnih veza. Kao §to cemo videti u sledecem poglavlju, koriS¢enje paraleinih
veza ubrzava vreme odziva.

Pre nego $to nastavimo, pokugademo da izradunamo kolike vremena prode od
trenutka kada klijent zatraZi osnovnu HTML datoteku do trenutka kada klijent pri-
mi gitavu datoteku. Do sada smo vreme povratnog puta (round-trip time, RTT)
definisali kao vreme koje je potrebno malom paketu za put od klijenta do servera, a
zatim nazad do klijenta. RTT obuhvata ka$njenja usled prostiranja paketa, kaSnjenja
usied Zekanja u redu u ruterima i komutatorimana putanji, kao i kaSnjenja usled
obrade paketa. (Ova ka$njenja obradili sino u odeljku 1.4). Sada razmotrimo $ta se
de¥ava kada korisnik izabere neku hipervezu. Kao §to je prikazano na slici 2.7, veb
pretraZivaé inicira TCP vezu sa veb serverom; §to obuhvata trostruko rukovanje™
~ klijent $alje mali TCP segment serveru, server potvrduje prijem i odgovara malim
TCP segmentom i, konagno, klijent §alje serveru potvrdu prijema. JednoRTT vreme
obuhvata prva dva dela ovog ,.trostrukog rukovanja”. Posto se zavre prva dva dela
rukovanja, klijent uspostavljenom TCP vezom $alje HTTP poruku zahteva zajedno
sa tre¢im delom . trostrukog rukovanja” (potvrdom prijema). Kada poruka zahteva

it iranje

Y

Zahte anje—-
at teke

_} vreme plreCnC G
orenCs CatCleke

CitaCa CatCieka-{_
j& primijena
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Vrerr;'e na Vreme_na
strani klijenta strani klijenta

§lika 2.7 ¢ lzraunavanje vremenc necphodnog za slanje
zahteva i prijem HTML datateke

2.2 - VEB | HTTP

stigne do servera, on uspostavljenom TCP vezom $alje odgovarajuéu HTML dato-
teku. Ovi HTTP zahtev 1 odgovor trode jo3 jednoRTT vreme. Dakle, grubo reeno,
ukupno vreme odziva dobija se sabiranjem dva RTT vremena i trajanja prenosa
HTML datoteke od servera do klijenta.

HTTP sa postojanim vezama

Nepostojane veze imaju svoie nedostatke. Najpre, za svaki trafeni objekat mora da
se uspostavi i odrZava potpuno nova veza. Svim tim vezama mora da se dodeli pri-
hvatna TCP memorija (TCP bafer), a kiijent i server moraju da odrZavaju parametre
svih TCP veza. Sve ovo moZe znacajno da optereti veb server koji istovremeno
ispunjava zahteve nekoliko stotina razli¢itih klijenata, Zatim, kao §to smo upravo
opisali, isporuka svih objekata kasni dva RTT vremena - jedan za uspostavljanje
TCP veze, a drugi za slanje zahteva i prijem objekta.

Kod postojanih veza, nakon slanja odgovora server ostavlja TCP vezu otvo-
renom. Naknadni zahtevi i odgovori izmedu istog klijenta i servera mogu da se
posalju tom istom vezom. Drugim re€ima, &itava veb stranica (u prethodnom pri-
meru, osnovna HTML datoteka i deset slika) moZe se posiati jednom postojanom
vezom. Stavide, jednom postojanom TCP vezom mogude je poshati istom klijentu
viSe veb stranica sa istog veb servera. Zahteve za objekte mogude je slati jedan za
drugim, bez Cekanja na odgovor za prethodno poslate zahteve (paralelna obrada).
HTTP server obi¢no prekida ovakvu vezu ukoliko se ne koristi neko odredeno vre-
me (vremenski interval koji je moguée podesiti). Kako server prima zahteve jedan
za drugim, tako i Salje objekte. U podrazumevanom rezimu rada HTTP protokola
koristi se postojana veza sa paralelnom obradom. Kvantitativno éemo uporediti per-
formanse nepostojanih 1 postojanih veza u domaéim zadacima u poglavljima 2 i 3.
PredlaZemo da pogledate i sledeée radove autora [Heidemann 1997, Nielsen 1997].

2.2.3 Format HTTP poruke

Specifikacije protokola HTTP [RFC 1945; RFC 2616] obuhvataju i definicije for-
mata HTTP poruka. Postoje dve vrste HTTP poruka, poruke zahteva i poruke odgo-
vora, 1 0 njima govorimo u produZetku.

HTTP poruka zahteva

Evo kako izgleda uobi¢ajena HTTP poruka zahteva:

GET/somedir/page.htmlHTTP/1.1
Host:www.nekaskola.edu
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Connection:close
User-agent:Mozilla/5.0
Accept-language:fr

‘Mnogo toga moZemo da naudimo pazljivim posmatranjem ove jednostavne po-
ruke zahteva. Pre svega, vidimo da je napisana kao obiCan ASCII tekst, tako da
proseéno raéunarski pismenaosoba moZe da je pro€ita. Zatim, vidimo da se sastoji
od pet redova iza kojih dolazi znak za povratak na pocetak reda i znak za novi red.
Iza poslednjeg reda nalazi se jo§ jedan znak za povratak na poletak reda i za novi
red. lako ova poruka zahteva ima pet redova, poruke zahtevamogu da imaju mnogo
vi§e redova, ali i samo jedan red. Prvi red HTTP poruke zahtevanaziva se red zah-
teva; svi ostali redovi su redovi zaglavija. Red zahteva ima tri polja: polje metoda,
URL polje i polje HTTP verzije. Polje metoda moZe da ima viSe razlicitih vrednosti,
ukljucujuéi GET, POST, HEAD, PUT i DELETE. HTTP poruke zahteva najcedice
koriste metodu GET. Ovea metoda se koristi kada veb pretraZivad traZi objekat, pri
Semu se zahtevani objekat navodi u URL polju. U ovom primery, veb ¢ital zahteva
objekat /somedir/page.html. Polje verzije jasno je samo po sebi; u ovom
primeru, pretraZiva¢ koristi verziju protokola HTTP/1.1.

Pogledajmo sada redove zaglavija u ovom primeru. Red zaglavlja Host rwww .
nekaskola.edu odreduje radunar na kome se traZeni objekat nalazi. Mozda mi-
slite da je ovaj red zaglavlja suvidan, buduéi da je veé uspostaviiena TCP veza sa tim
ratunarom. Medutim, kao §to éemo videti u odeljku 2.2.5, informacije koje pruZa
red zaglavlja host su neophodne zbog ke$ memorija proksi servera. Ukljugivanjem
reda zaglavlja Connection:closeveb pretraZival kaZe serveru da ne Zeli da
koristi postojane veze, vel Zeli da server prekine vezu ¢im poSalje traZeni objekat. U
redu zaglavlja User-agent : naveden je korisnicki agent, odnosno vrsta veb pre-
traZivada koji je poslao zahtev serveru. U ovom slucaju to je program Mozilla/5.0,
Firefox veb pretraZivad. Ovaj red zaglavlja je koristan zato $to omogucava serve-
ru da razliitim tipovima kortsni¢kih agenata poalje razlicite verzije istog objek-
ta. (Sve te verzije imaju istz URL adresu.) Konatno, u redu zaglavlia Accept-
language: navodi se da bi korisnik voleo da primi francusku verziju objekta,
ukoliko postoji na serveru; u suprotnom, server Salje podrazumevanu verziju traZe-
nog objekta. Red zaglavlja Accept-language: samo je jedan od mnogih koji-
ma se u okviru protokola HTTP pregovara o sadrZaju.

Poito smo zavrili sa primerom, pogledajmo kako izgleda opéti format poruke
zahteva, prikazane na slici 2.8. Vidimo da op3ti format strogo siedi na$ prethodni
primer. Ipak, moZda ste primetili da nakon redova zaglavlja (i dodatnih znakova po-
vratak na podetak reda i za novi red) sledi ,,telo poruke”. Telo poruke je prazno kod
metoda GET, ali se koristi kod metoda POST. Kada korisnik ispunjava neki obrazac,
HTTP klijenti obi&no koriste metod POST- na primer, kada u odgovarajuce polje
pretraZivada upisuje redi za pretragu. POST porukom korisnik i dalje od veb servera
zahteva odredenu veb stranicu, ali tafan sadrZaj te stranice zavisi od onoga 3to je
korisnik upisao u poljima obrasca. Ako je vrednost polja metoda POST, onda se u
telu poruke nalazi ono 3to je korisnik upisao u poljima obrasca.
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Red zahteva

o URL ISP versija

trme polia zaglavlja:

w
-

vrednost|CR| LF| 7

Redovi zaglavlja —: 7

-
pe

Ime polja zaglavlja: {SP|vrednost| CR LE |

Prazan red — —|CR{ LF e e e

Telo poruke

l.egenda:

SP - Razmak

CR - Znak za novi red
LF - Znak za povratak na poletak reda

Slike 2,8 € Opiti format HTTP poruke zahteva

Bili bismo zbilja nemarni kada ne bismo spomenuli i to da zahtev koji nastaje
popunjavanjem obrasca ne mora uvek da koristi metod POST. HTML obrasci ée-
sto koriste i metod GET i unete podatke (u polja obrasca) unose u zahtevanu URL
adresu. Na primer, kada obrazac koristi metod GET i ima dva polja u koja ie upisa-
no majmuni i banane, onda ¢e URL izgledati poput www . nekavebstrana,
com/pretraga?majmuni&banane. U svakodnevnom ksstarenju vebom vero-
vatno ste veé mnogo puta videli ovako profireni URL.

Metod HEAD slitan je metodu GET. Kada primi zahtev sa metodom HEAD, ser-
ver odgovara HITP porukom, ali izostavlja traZeni objekat. Programeri aplikacija
Cesto koriste ovaj metod za otklanjanje gresaka u programima. Metod PUT se obid-
no koristi zajedno sa alatkama za objavijivanje dokumenata na vebu. On korisniku
omogucava da neki objekat prebaci na tadno odredenu putanju {(direktorijum) odre-
denog veb servera. Takode, metod PUT koriste i aplikacije kojima je neophodno da
prenesu objekie na veb server. Metod DELETE omoguéava korisniku ili aplikaciji
da obrife neki objekat sa veb servera.

HTTP poruka odgovora

U nastavku je data uobicajena HTTP poruka odgovora. Ova poruka mogla bi da
predstavlja odgovor na poruku zahteva o kojoj smo prethodno govorili.

HTTP/1.1 200 OK
Connection: close
Date: Thu, 0%Aug 201115:44:04 GMT
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Server: Apache/2.2.3 (CentOs)
Last-Modified: Tue, 0%Aug 201115:11:03 GMT
Content-Length: 6821

Content-Type: text/html

(podaci podaci podaci podaci podaci ...)

Pogledajmo malo pazljivije ovu poruku odgovora. Ona ima tri dela: podetni
statusni red, $est redova zaglavlja i telo poruke. Telo poruke predstavija najvaz-
niji deo poruke ~ ovde se nalazi trazeni objekat (predstavljeni redom podaci po-
daci podaci podaci podaci ...). Statusnired ima tri polja: polje verzije
protokola, statusni kdd 1 odgovarajuéu statusnu poruku. U ovom primeru statusnim
redom navedeno je da server koristi protokof HTTP/1.1 i da je sve u redu (OK), od-
nosno da je server pronasao traZeni objekat i da ga 3alje.

Pogledajmo sada redove zaglavlja. Server koristi red zaglavlja Connection:
close kako bi saopitio kijjentu da namerava da,nakon §to posalje traZeni objekat
prekine tu TCP vezu. U redu zaglavlja Date: navedeni su datum i vreme kada je
server napravio i poslao HTTP odgovor. Skre¢emo vam paZnju da to nije vreme
kada je trazeni objekat napravijen ili poslednji put promenjen, veé vreme kada ga
je server ucitao iz svog sistema datoteka, stavio u poruku odgovora i posiao poruku
odgovora. Red zaglavlja Server: naznafava da je poruku generisao veb server
Apache; ovaj red odgovara redu zaglavlja User-agent : izHTTP poruke zahteva.
U redu zaglavlja Last-Modified: navodi se vreme i datum kada je traZeni obje-
kat napravijen ili poslednji put izmenjen. ZaglavijeLast-Modified:, kome ¢emo
uskoro posvetiti neto vise paZnje, izuzetno je vaZan za keiranje objekta — kakona
lokainom klijentu, tako i na mre¥nim serverima za kesiranje (oni se nazivaju 1 proksi
serveri). U redu zaglavlju Content-Length: navodi se broj bajtova u objektu
koji se $alje u telu poruke. Red zaglavlja Content~Type: oznatava da je objekat
koji se nalazi u telu poruke HTML tekst. (Tip objekta se zvani€no oznacava redom
zaglavlja Content~Type: a ne oznakom tipa datoteke.}

Podto smo pregledali ovaj primer, pogledajmo kako izgleda opdti format po-
ruke odgovora, prikazan na slici 2.9. Opiti format poruke odgovora poklapa se sa
prethodnim primerom poruke odgovora. Recimo nefto i o statusnim kodovima i
pratetem tekstu. Statusnim kodom i pratecim tekstom navodi se rezuitat zahteva.
Evo nekih uobidajenih statusnih kodova i odgovarajuéih pratecih tekstova:

s 200 OK:zahtev je uspe$no izvrien i zahtevana informacija se vraéa u odgo-
Vortl.

o 301 Moved Permanently: traZemi objekat je trajno uklonjen; novi URL
se navodi u zaglavlju Location: poruke odgovora; klijentski softver tako
automatski dolazi do nove URL adrese.

o 400 Bad Request: opita oznaka grefke koja naznatava da server nije
razumeo zahtev.

2.2 ° YEB I HITP

Statusni red
2| Naziv polja zaglavlja: | 5P| vrednost| cr
Redovi s :5
zaglaviia .
Naziv polja zaglavija: | SP| vrednost! CR! LF|:
Prazan red —id CR|LFE i
Telo poruke

Legenda:
SP - Razmak
CR - Znak za novi red
LF - Znak za povratak na podetak reda

Slika 2.9 ¢ Opjti format HTTP parvke odgovora

@

404 Not Found: traZeni dokument ne postoji na ovom serveru.

°

5'{'}5 HTTP Version Not Supported: server ne podriava trazenu ver-
ziju protokola HTTP. ‘

fiSdenje pr grama Wireshark aispiti anjeH  prt X la

Da li biste Zeleli da vidite pravu HTTP poruku odgovora? Osim §to je veoma
pre??rufé.ljivo, to je i krajnje jednostavno. Prvo uspostavite Telnet vezu sa Svojim
omiljenim veb serverom. Zatim upisite poruku zahteva od jednog reda kojom tra¥ite
neki objekat koji se nalazi na serveru. Na primer, u komandnu liniju upisite:

telnet cis.pely.edu 80

GET /~ross/ HTTP/1.1
Host: cis.poly.edn

(Posto uneste poslednji red, dva puta pritisnite taster Enter.) Time se uspostavlja TCP
veza preko porta 80 rafunara cis. poly. edu i zatim $alje ova HTTP poruka zahteva.
Trebalo bi da vidite poruku odgovora i u okvira nje osnovnu HTML datoteku podetne
St‘ra.ne prezentacije profesora Rosa. Ukoliko biste, umesto samog objelkta, vide voleli da
vidite redove HTTP poruke, metod GET zamenite metodom HEAD. Konatno, zamenite
/ ~r0s s/ sa /~banana/ i pogledajte kako ée izgledati odgovor.

‘ U ovom odeljku govorili smo o vide vrsta redova zaglavlja koji mogu da se ko-
riste u HT'TP porukama zahteva i odgovora. Specifikacija protokola HTTP definide
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brojne druge redove zaglavlja koje mogu da ubacuju veb pretrazivadi, veb serveri i
mresni serveri za kediranje. Mi smo ovde prikazali samo manji deo. Vrlo brzo ¢emo
pomenuti jo§ neke redove zaglavlja, dok ¢emo o nekim drugim govoriti na kraju
poglavlja u odeljku 2.2.5 koji je posvecen mreznom kediranju veba. Iscrpno i lako
razumljivo razmatranje protokola HTTP, ukljuéujuci i zaglavlja i statusne kodove,
moZete da pronadete u defu [Krishnamurty 2001].

Na koji nagin veb pretraziva¢ odtutuje koji ¢e se redovi zaglavija naéi u poruci
zahteva? Kako server odluguje koji ée se redovi zaglavlja nadi u poruci odgovora?
Veb pretrazival generide redove zaglavlja u zavisnosti od vrste i verzije pretraZivada
(na primer, pretrazivad verzije HTTP/1.0 nece generisatl redove zaglavlja za verziju
1.1), zatim od na¢ina na koji ga je korisnik podesio (recimo, ¥eljeni jezik), kao i
od toga da li veb pretraZivad ima kesiranu, ali moZda zastarelu, verziju odredenog
objekta. Veb serveri se ponafaju sliéno: u zavisnosti od vrste proizvoda, verzije i
konfiguracije, razlikovaée se i redovi zaglavlja koji se nalaze u porukama odgovora.

2.2.4 Interakcija izmedu korisnika i servera: kolacici

Neito ranije napomenuli smo da HTTP serveri rade bez odrZavanja stenja. Ovo
pojednostavljuje njihove projektovanje i omogudava inzenjerima da razviju modne
veb servere koji mogu da upravijaju hiljadama istovremenih TCP veza. Ipak, pone-
kad je veb stranicama potrebno da identifikuju korisnike, bilo zato Sto server Zeli
da ogranidi pristup, bilo zato §to sadrZaj koji se nudi zavisi od identiteta korisnika,
Protokol HTTP u tu svrhu koristi koladiée (eng. cookies). Kolagiéi, definisani doku-
mentom [RFC 6265], omoguéavaju veb lokacijama da Suvaju podatke o korisnici-
ma. Vedina vaznijih komercijainih veb lokacija danas koristi kolagice.

Kao §to je prikazano na slici 2.10, tehnologija kolatiéa ima Cetiri komponen-
te: (1) red zaglavlja kolagi¢a u HTTP poruci odgovora; (2) red zaglavlja kolafica
u HTTP poruci zahteva; (3) datoteku koladi¢a koja se Cuva na krajnjem sistemu
korisnika, a kojim upravlja njegov veb pretraZivat i (4) pozadinsku bazu podataka
veb lokacije. Koristeci sliku 2.10, razmotrimo primer nacina na koji kola&iéi rade.
Pretpostavimo da je Suzana, koja vebu pristupa koristeci Infernet Explorer na svom
kuénom radunaru, prvi put posetila lokaciju Amazon.com. Pretpostavimo da je ra-
nije ve¢ poseéivala lokaciju eBay. Kada njen zahtev stigne na veb server lokacije
Atnazon, taj server pravi jedinstveni identifikaciond broj, kao i zapis u bazi podataka
na tom serveru koja se indeksira tim identifikacionim brojem. Veb server lokacije
Amazon zatim Suzaninom pretraZivatu $alie HTTP odgovor u kome se nalazi 1
zaglavlje Set-cookie:koje sadri odgovarajuci identifikacioni broj. Na primer,
ovaj red zaglavija mogao bi da izgleda ovako:

Set~cookie: 1678

Kada Suzanin pretrazivad primi ovu HTTP poruku odgovora, on ée ugledati i
zaglavlje Set-cookie:. Pretrazivad zatim dodaje red u posebnu datoteku kola-
&iéa kojom on upravija. U ovaj red upisuju se ime rafunara servera i identifikacioni
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broj iz zaglavlja Set~cookie:. Imajte na umu da ova datoteka koladiéa veé ima
unos za lokaciju eBay, podto je Suzana ranije poseéivala tu lokaciju. Dok Suzana
bude pretraZivala lokaciju Amazon, svaki put kada zatraZi neku veb stranicu, njen
pretraZivac ¢e pogledati datoteku kolaci¢a, izvuéi ¢e njen identifikacioni broj za tu
veb lokaciju i staviti ga u red zaglavlja koladica HTTP zahtevu. Drugim redima,
svaki njen HTTP zahtev upucen serveru lokacije Amazon obuhvata red zaglavlja:

Cookie: 1678

Ratunar klijents Sever

ebay: 8734

e SEIVEE Qravi
identifikacioni

- - oOKEE e - broj 1678 za Unos u bazu
______ = : korisnika podataka na
= ?%iéajena N . serveru
: e, £ - :
amazon: 1678 | CO0kgg el Porug, :
ebay: 8734 : P 167g s T Pahte,,
“ e e;c,m )
. o Postupak prstup
13l Ov_aigs.'«'-f*‘"‘;‘», - 'U
) ﬂa;u‘aav'f;jggi;% : zavisnosti
seajend N . odkolatica
Y 2 o )
. e N
Nedelju %
dena kasnije— - ‘
s B05;5 5 X
. Je, . pristup
'/%m TS
: D I6vg :
amazory: 1678 i g
ebay: 8734 : s m;
. o T "
N vz 58 T e p H
: s weep BT Se b
Y e : od koladica
s
Vreme Vreme
Legenda:

£
Fajl kolatica

Slika 1.10 ¢ Vodenje podataka o korisnicima koriiéenjem koladi¢a

Na ovaj nalin server lokacije Amazon moZe da prati $ta Suzana radi na lokaciji
Amazon, [ako ova veb lokacija ne zna Suzanino ime, ona taéno zna koje je stranice po-
setio korisnik broj 1678, kojim redom i u koje vreme! Amazon koristi kolagic¢e kako bi
olak8ao kupovinu na svojoj lokaciji (eng. shopping card) — Amazon vodi raduna o sve-
mu §to Suzan Zeli da kupi, tako da ona, kada zavrsi kupovinu, moZe zajedno da ih plati ,
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Ukoliko se Suzana, na primet, nedelju dana kasnije vrati na ovu lokaciju, njen
pretraZivad e nastaviti da u poruke zahteva stavlja red zaglavlia Cockie: 1678,
U zavisnosti od toga koje je stranice Suzana ranije poseCivala na lokaciji Amazon,
ova lokacija moZe da joj preporudi odredene proizvode. Ukoliko Suzan odludi da se
na ovoj lokaciji i registruje — odnosno da upide puno ime i prezime, e-adresu, obi¢nu
potansku adresu i informacije o kreditnoj kartici — Amazon ¢e ove informacije une-
ti u svoju bazu podataka i tako Suzanino ime povezati sa njenim identifikacionim
brojem (i svim stranama koje je u proslosti posetila na ovoj lokaciji!). Upravo na
ovaj nagin Amazon i ostale lokacije za elektronsku trgovinu obezbeduju ,.kupovinu
jednim potezom misem” - kada Suzana pri nekoj narednoj poseti odlu¢i da nesto
kupi, neée morati ponovo da upisuje svoje ime, broj kreditne kartice i adresu.

Iz ovoga moZemo da zakljudimo da se kola¢iéi mogu koristiti za identifikaci-
ju korisnika. Kada prvi put poseti neku lokaciju, korisnik moZe da se identifikuje
{recimo, navodenjem niegovog ili njenog imena). Posie toga pretraZivac prilikom
svake naredne sesije prosieduje zaglavlje koladi¢a serveru i tako identifikuje kori-
snika serveru. Stoga se kolagi¢i mogu koristiti za pravljenje sloja sesije korisnika
preko protokola HTTP koji radi bez odrZavanja stanja. Kada se, na primer, korisnik
prijavi na veb aplikaciju za e-podtu (kao §to je Hotmail), pretrazival Salje serveru
informaciju iz koladiéa, omoguéavajudi serveru da sve vreme dok korisnik koristi tu
aplikaciju, zna o kom korisniku se radi.

lako zna&ajno pojednostavijuju kupovinu preko interneta, kolacici su istovre-
meno i veoma kontroverzai zato ¥to na neki nadin zadiru u privatnost korisnika. Kao
$to smo upravo videli, kombinovanjem informacija iz kola¢ica sa podacima koje
korisnik dostavi kroz korisni&ki nalog, veb lokacija moZe da sazna dosta toga o ko-
risniku i da svoja saznanja mo#da proda nekom tre¢em. Dokument Cookie Central
[Cookie Central 2012] sadrZi dosta informacija o kontroverznim stranama kolacica.

2.2.5 Veb kegiranje

Server za veb ke§iranje — takode se naziva i proksi server — sastavni je deo mreZe
koji ispunjava HTTP zahieve u ime veb servera na kome se nalazi izvorni objekat.
Veb ke ima sopstvene diskove za skiadidtenje na kojima uva kopije nedavno tra-
#enih objekata. Kao §to je prikazano na slici 2.11, korisnikov pretraZivad moZe da se
konfiguride tako da se svi korisnikovi HTTP zahtevi najpre usmeravaju ka veb kes.
Kada se pretraZivad tako konfigurige, svi zahtevi tog pretraZivaca prvo se usmerava-
juna veb ke, Primera radi, pretpostavimo da pretraziva¢ zahteva objekat http: //
www.nekaskola.edu/zgrada.gif. Evo §ta se deSava:

1. Veb é&itad uspostavlja TCP vezu sa serverom za veb keSiranje i Salje mu
HTTP poruku zahteva za odredeni objekat.

2.2 = VEB | HTTP
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Klijent lzvorni
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Slika 2.11 ¢ Klijenfi zahtevaju objekte, koristedi server za veb kesiranje

2. Veb ke server proverava da li poseduje lokalno uskladistenu kopiju tog
' objekta. Ukoliko je ima, server za veb keSiranje vraca klijentovom pretraZi-
vafu odgovarajuéi objekat unutar HTTP poruke odgovora.

3. Ukoliko ne poseduje traZeni objekat, server za veb keiranje uspostavlja
TCP vezu sa izvornim serverom, u ovom sludaju, sa Serverom www . ne-
kaskola.edu. Server za veb kediranje $alje HTTP zahtev za odredeni
objekat uspostavijenom TCP vezom izmedu njega i odgovarajuceg servera.
Posto primi ovaj zahtev, izvorni server $alje traZeni objekat u okvira HTTP
odgovora serveru za veb kefiranje.

4. Kada server za veb kediranje primi ovaj objekat, skladisti njegovu kopiju
na svom disku i kopiju prosleduje klijentovom pretraZivatu u okviru HTTP
poruke odgovora(postoje¢om TCP vezom izmedu klijentovog veb pretrazi-
vaga i severa za veb kefiranje).

Skrecerno vam paZnju na to da je server za veb keSiranje istovremeno i server i klijent.
Kada prima zahteve od klijentovog pretrazivaga i $alje mu odgovore, ima ulogu servera.
Kada Salje zahteve izvomom server i prima odgovore od njega, on je klijent.

Server za veb keSiranje obicno kupuje i postavija posreduik za internet usluge. Na
primer, univerzitet moZe da instalira server za veb keSiranje u svojoj mrei nakon Cega
se svi veb pretraZivadi u okvira kampusa konfiguridu tako da budu usmereni prema
njemu. Isto tako, veliki oblasni posrednik za internet usluge (kao 3to je AOL) moZe da
u svojoj mreZi instalira jedan ili vi§e ovakvil servera i da zatim veb pretraZivade koje
isporu¢uje unapred konfiguride tako da koriste postavljene servere za veb kesiranje.

Postoje dva razloga zbog kojik se veb keiranje koristi na internetu. Najpre,
veb kefiranje znaajno skratuje vreme odziva na zahtev klijenta, narogito ukoliko
Je propusni opseg izmedu klijenata i izvornih servera usko grlo u poredenju sa pro-
pusnim opsegom izmedu klijenta i servera za veb keSiranje. Ako izmedu klijenta i
servera za veb keiranje postoji veza velike propusne moéi, a &esto je tako, i ukoliko
se traZeni objekat vec nalazi u memoriji servera za veb keSiranje, tada server za veb
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kegiranje moze vrio brzo da isporudi klijentu objekat. Zatim, kao §to cete uskoro
videti u naem primeru, veb keiranje znatajno smanjuje intenzitet saobracaja na
pristupnom linku neke institucije prema internetu. Smanjivanje saobracaja znadi da
te institucije (univerziteta ili kompanije) ne moraju staino da prosiruju propusni op-
seg, Gime se smanjuju troskovi. Stavise, veb keSiranje znacajno smanjuje saobracaja
na &itavom internetu, dime se poboljdavaju performanse svih aplikacija.

lzvorni serveri

S Javni i'_n'té?nét

Pristupni link brzine 15 Mb/s

| Lokalnamreza
| braime 100 s

0 Mreza institucije

Slikka 2.12 & Usko grlo izmedu mreZe neke instituciie i interneta

Da biste bolje shvatili prednosti veb keSiranja, evo jednog primera prikazanog
na slici 2.12. Na ovoj slici prikazane su dve mreZe —~ mreZa neke institucije i ostatak
javnog internet. Ta institucija koristi lokalnu mreZu velike brzine. Ruter ove mreZe i
ruter u okviru interneta su povezani linkom brzine 15 Mb/s. Izvorni serveri su pove-
zani sa internetom, a nalaze se dirom sveta. Pretpostavimo da je veli€ina prosecnog
objekta 1 Mb i da veb pretraZivagi koji se koriste u instituciji svake sekunde upute
prose&no 15 zahteva izvornim serverima. Pretpostaviéemo i da su HTTP poruke
zanemarljivo male tako da ne prave nikakav sacbracaj u mreZama ili na pristupnom
linku (od rutera u instituciji do rutera u okviru interneta). Konatno, pretpostavi¢emo
i t0 da od trenutka kada ruter na strani pristupnog linka ka internetu na stici 2.12 pro-
sledi HT'TP zahtev (u okviru IP datagrama) do trenutka kada dobije odgovor (obigno
kroz vise IP datagrama) produ proseéno dve sekunde. Radi lakieg razumevanja, ovo
poslednje kagnjenje éemo nazivati ,internet kaSnjenje”.

2.2  VEB i HTTP

Ukupne vreme odziva — vreme koje protekne od trenutka kada veb pretraZivad
posalje zahtev za objekat do trenutka kada primi taj objekat - predstavlja zbir kas-
njenja v lokalnoj mreZi, kadnjenja pristupnog linka (to jest, kadnjenje izmedu dva
rutera) i kaSnjenje interneta. Sada ¢emo napraviti grubu procenu ovog kadnjenja,
Intenzitet sacbraéaja u lokalnoj mrezi (videt: odeljak 1.4.2) iznosi:

{15 zahteva/sekundi) - (1 Mb/zahtev)/(100 Mb/s) = 0,15

pri ¢emu je intenzitet saobradaja napristupnom linku (od rutera na internetu do ru-
tera institucije):

(15 zahteva/sekundi} - (100 Mb/zahtev)/(15 Mb/s) = 1

Intenzitet saobraéaja od 0,15 u lokalnoj mreZi znadi dekanje koie se, u najgo-
rem slucaju, meri desetinama milisekundi; prema tome kasnjenje u lokalnoj mrei
moZzemo da zanemarimo. Medutim, kao $to smo rekli u odeljku 1.4.2, kako se inten-
zitef saobracaja priblizava ! (kao §to je to sludaj na pristupnom linku na slici 2.12),
kaSnjenje postaje sve duZe i povecava se neogranieno. To znadi da ée se prosetno
vreme odziva na zahteve korisnika meriti minutima, ako ne t due, §to je neprihvat-
ljiivo za korisnike ove institucije. Jasno je da bi nesto trebalo uiniti.

Jedno od mogudih refenja bilo bi da se brzina pristupa sa 15 Mb/s poveca na,
recimo, 100 Mb/s. Ovim ée se intenzitet saobracaja na pristupnom linku smanjiti na
0,15, $to znadi da ¢e kaSnienja izmedu dva rutera postati zanemarljiva. U ovom slu-
¢aju ukupno vreme odziva iznosi¢e oko dve sekunde, koliko je internet kaSnjenje.
Medutim, ovo resenje podrazumeva nadgradnju pristupnog tinka sa 15 Mb/s na 100
Mb/s, §to moZe biti i veoma skupo.

Sta bi se dogodilo kada bismo se, umesto za nadgradnju pristupnog linka, opredelili
za instaliranje servera za veb keSiranje u mreZi ove institucije? Ovo refenje prikazano
Jjena slici 2.13. Stopa uspeino dobijenih podataka iz ke§ memorije — broj zahteva koje
zadovolji server za veb kefiranje — u praksi se obitno krece izmedu 0,2 10,7, Za potrebe
primera pretpostavicemo da keSiranje za ovu instituciju pribavlja podatke u udeiu od
(0,4. PoSto su klijenti i server za veb kediranje povezani istom lokalnom mrefom velike
brzine, to znaéi da ¢e veb keSiranje 40 procenata zahteva zadovoljiti praktiéno trenutno,
sa vremenom odziva od, recimo, 10 milisekundi. Preostalihk 60 procenata zahieva, ipak,
moraju da zadovolje izvorni serveri. Medutim, kako kroz pristupni link sada prolazi
samo 60 procenata zahtevanih objekata, intenzitet saobradaja se sa 1,0 smanjio na 0,6. U
praksi, intenzitet saobradaja manji od 0,8 na linku brzine 15 Mb/s znadi manja kasnjenja
od, recimo, nekoliko desetina milisekundi. Ovo ka$njenje je zanemarljivo ukoliko se
uporedi sz internet kadnjenjemn od dve sekunde. Imajuéi u vidu sve navedene pretpostav-
ke, prose¢na vrednost kadnienja iznosi:

0,4 - (0,01 sekundi) + 0,6 - (2,01 sekundi)

ito je tek nedto malo vise od 1,2 sekunde. Prema tome, ovo drugo refenje donosi
kraée vreme odziva od prvog, a ne zahteva nadgradnju linka ka internetu, Naravno,
institucija mora da kupi i instalira server za veb keSiranje, ali 1o je jeftinije — mnogi
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serveri za veb keSiranje koriste softver koji se nalazi u javnom domenu i izviSava na
jeftinim personalnim raunarima.

lzvorni serveri

Pristupni link
brzine 15 Mb/s

| Lokatna mreza -
| brzine 100 Mbfs

R T
TotSarver za veb:
s kediranje u
o okvira institucije

o Mresa institucije

Slika 2,13 ¢ Dodavanje servera za veb kediranje u mreZy institucije

Koriséenjem mreZe za distribuciju sadrZaja tj. CDN mreZe (engl. Content
Distribution Networks — CDN) veb keiranje igra sve veéu ulogu na internetu. CDN
kompanija instalira brojne servere za ke§iranje geografski rasporedene na interne-
tu, i time lokalizuje vedi deo saobradaja. Postoje deljene CDN mreze (kao $to su
Akamai i Limelight) i namenske CDN mreZe (kao §to su Google i Microsoft). CDN
mreZe ¢emo detaljnije obraditi u poglavlju 7.

2.2.6 Uslovni metod GET

Iako keSiranjem moZe da se primetno skrati vreme odziva, ono uvodi 1 jedan novi
problem — kopija objekta na serveru za veb keSiranje moZe da bude zastarela. Drugim
re¢ima, moguce je da objekat koji se nalazi na veb serveru bude izmenjen nakon §to
je njegova kopija preneta serveru za veb kediranje. Sreom, HTTP ima mehanizam
koji serveru za veb kefiranje omogucava da proveri da li su objekti koji se nalaze

2.2 = VEB I HTTP

na njemu azurirani, Ovaj mehanizam naziva se uslovni metod GET. HTTP poruka
zahteva naziva se usiovna GET poruka ukoliko: (1} poruka zahteva koristi metod
GET 1(2) poruka zahteva sadr?i red zaglavlja If-Modified~Since:.

Da bismo vam prikazali kako uslovni metod GET radi, posluZi¢emo se jednim
primerom. Prvo, u ime veb pretraZivaca koji Salie zahtev, proksi server §alje poruku
zahteva odgovarajucem veb serveru:

GET /fruit/kiwi.gif HTTP/1.1
Host: www.exotigueculsine.com

Drugo, veb server $alje poruku odgovora i traZeni objekat serveru za veb kegiranje:

HTTP/1.1 200 OK

Date: Thu, 8 Cct 2007 15:39:29

Server: Apache/1.3.0 (Unix)
Last~Modified: Wed, 7 Sep 2011 (9:23:24
Centent-Type: image/gif

(podaci podacl podaci podaci podaci ...)

Server za veb keSiranje prosleduje odgovarajuci objekat pretraZivacu koji ga je tra-
Zio, ali ga i smeSta u svoju memoriju. Sto je jo§ vainije, server za veb keSiranje
zajedno sa ovim objektom ¢uva i datum njegove poslednje izmene. Trece, nedelju
dana kasnije neki drugi pretrazivad zatraZi isti objekat preko ovog servera za veb ke-
Siranje, a objekat je jo§ u serveru za veb kefiranje. Posto je taj objekat moZda izme-
njen u teku tih nedelju dana, server za veb ke$iranie proverava njegovu aktuelnost,
koriste¢i uslovni metod GET. Tacnije, server za veb kesiranje $alje sledeéu poruku:

GET /fruit/kiwi.gif HTTP/1.1
Host: www.exotiquecuisine.com
If-modified-since: Wed, 7 Sep 2011 08:23:24

Obratite paZnju na to da je vrednost reda zaglavlja I f-modified~since: isio-
vetna kao vrednost reda zaglavlja Last-Modified: iz poruke koju je server po-
slao pre nedelju dana. Ovakvom uslovnom metodom GETserveru se kaZe da traZeni
objekat posalje, samo ukoliko je u meduvremenu izmenjen. Pretpostavimo da obje-
kat nije menjan od 7. septembra 2011. godine u 9 sati 23 minuta 1 24 sekunde. U tom
slu€aju, veb server odgovara sledeéom porukom: '

HTTP/1.1 304 Not Modified
Date: Sat, 150ct 2011 15:3%:29
Server: Apache/1.3.0 (Unix}

{prazn¢ telo poruke)
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Vidimo da odgovarajuéi na uslovni metod GET, veb server i dalje $alje poruku od-
govora, ali da u toj peruci odgovora nema traZenog objekta. Stavljanjem traZenog
objekta bespotrebno bi se tro§io propusnai opseg, a odziv bi bio sporiji, naro¢ito uko-
liko je re¢ o veéem objektu. Obratite paZnju na to da se u poslednjoi poruci nalazi 1
statusni red 304 Not Modified, kojim se serveru za veb kefiranje saopStava da
moZe da prosledi kopiju tog objekta koja se ve¢ nalazi u njegovoj memoriji (memo-
riji proksi servera) pretraZivacu koji je traZio objekat.

Ovim zavr$avamo nasu pricu o protokelu HTTP, prvom interaet protokolu (pro-
tokolu aplikativnog sloja) koji smo podrobnije proudili. Videli smo format HTTP
poruka i postupaka koje preuzimaju veb klijenti i serveri prilikom slanja i prijema
ovih poruka. Takode, delimiéno smo obradili infrastrukturu veb aplikacija, izmedu
ostalih servere za veb kegiranje, kola&ice i baze podataka koje se nalaze na veb ser-
verima, pri éemu su svi oni na neki naéin povezani sa protokotom HTTP.

2.3 Prenos datoteka: protokol FTP

Uobicajena sesija za prenos datoteka kori§éenjem protokola FTP obavlja se tako §to
korisnik sedi ispred jednog (lokalnog) ratunara i Zeli da prenese datoteke na udaljeni
racunar, ili da sa njega prenese datoteke na svoj radunar. Da bi pristupio udaljenom
ratunary, korisnik mora da se identifikuje i unese svoju lozinku. PoSto obezbedi
ove informacije, korisnik moZe da poéne sa prenosom datoteka sa lokainog sistema
datoteka na udaljeni sistem datoteka i obratno. Kao §to je prikazano na slici 2.14,
korisnik upotrebljava protokol FTP, koristeéi odgovarajudi program za prenos dato-
teka. Korisnik najpre upisuje ime udaljenog ratunara, nakon ¢ega klijentski proces
protokola FTP na lokalnom racunaru uspostavija TCP vezu sa serverskim procesom
protokola FTP na udaljenom radunaru. Posle toga, korisnik upisuje svoje korisnicko
ime i lozinku, koji se $alju TCP vezom kao deo FTP komandi. Kada server proveri
korisnika i dozvoli mu pristup, taj korisnik moZe da po¢ne sa kopiranjem jedne ili
vide datoteka sa lokalnog sistema datoeka na udaljeni sistem datoteka (ili obratno).

e NN Prenos fajla
ey - KOTISTIEKT klfl';t . j
Cinterfejs. 41 SUETE

TS kol ;.
Korisnik ili \
radunar o

tokalni Udaljeni fajl
fajl sistem sistem

Siikca 2,14 @ Prenos datoteka izmedu iokalnog 1 udalienog sisterma
datoteka protokolom FTP

2.3 = PRENOS DATOTEKA: PROTOKOL FTP

Protokoli HTTP i FTP su protokoli za prenos datoteka i imaju mnogo zajednis-
kih osobina; na primer, oba protokola rade preko protokola TCP. Ipak, izmedu ova
dva protokola aplikativnog sloja postoje i neke bitne razlike. NajoCiglednija razlika
je to §to protokol FTP za prenos datoteka koristi dve paralelne TCP veze — kontrol-
nu vezu i vezu podataka. Kontrolna veza se koristi za razmenu kontrolnih infor-
macija izmedu dva ralunara ~ informacija kao §to su identitet korisnika i njegova
lozinka, komande za izmenu udaljenog direktorijuma i komande za ,stavljanje” i
»uzimanje” {eng. put i get) datoteka. Veza podataka se u suitini koristi za prenos
datoteka. Posto protoko! FTP koristi zasebnu kontrolnu vezu, za njega se kaZe da
svoje kontrolne informacije $alje izvan opsega. Secate se da protokol HTTP redove
zaglavlja zahteva i odgovora $alje istom TCP vezom kojom se prenosi i sama dato-
teka. Zato se za protokol HTTP kaZe da svoje kontrolne informacije alje u opsegu.
U slededem odeljku videcemo da protokol SMTP, osnovni protokol za elektronsku
postu, svoje kontroine informacije takode $alje u opsegu. Na slici 2.15 su prikazane
kontroina veza i veza podataka protokola FTP.

TCP kontrolna veza preko porta 21

=N TCP vera podataka preko porta 20

FTP FTe
klijent server

Slika 2.153 @ Kontrolna veza i veza podataka

Kada korisnik zapocne, sesija protokola FTP sa udaljenog radunara, klijentska
strana protokola FTP (korisnik) prvo uspostavlja kontrolnu TCP vezu sa serverskom
stranom {udaljenim radunarom) preko serverovog porta broj 21. Klijentska strana
protokola FTP ovom kontrolnom vezom 3alje identifikaciju i lozinku korisnika, kao
i komande za menjanje udaljenog direktorijuma. Kada serverska strana primi ko-
mande za prenos datoteka (sa udaljenog radunara, ili na njega), ona uspostavlja TCP
vezu podataka sa klijentskom stranom. Protokol FTP vezom podataka $alje samo
jednu datoteku i zatim je prekida. Ukoliko, tokom iste sesije, korisnik Zeli da pre-
baci jod neku datoteku, protokol FTP uspostavija jo§ jednu vezu podataka. Dakle,
protokol FTP radi tako $to kontroinu vezu ostavlja otvorenom, sve vreme dok traje
sesija korisnika, a za svaku novu datoteku unutar sesije uspostavlja se nova veza
podataka (to jest, veze podataka nisu postojane).

Za sve vreme rada FTP server mora da vodi rauna o stanju korisnika. Taénije
reeno, server mora odredenu kontrolnu vezu da pridruzi taéno odredenom korisnié-
kom nalogu i mora da prati tekuéi direktorijum korisnika, dok se korisnik kreée kroz
stablo direktorijuma na udaljenom radunaru. Pradenje informacija o stanju sesije
za sve trenutno povezane korisnike znafajno ogranidava njihov ukupan broj, koji
protoko! FTP moZe da podrzava istovremeno. Secate se da protokol HTTP, s druge
strane, tadi bez nadgledanja stanja — on ne mora da vodi ratuna o stanju korisnika,
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2.3.1 FTP komande i odgovori

Ovaj odeljak zavriéemo kradim opisom FTP komandi i odgovora koji se najéesce ko-
riste. Komande, od klijenta do servera, i odgovori, od servera do klijenta, 3alju se kon-
trolnom vezom u sedmobitnom ASCI! formatu. To znadi da ove komande, poput HTTP
komandi, ljudi mogu da procitaju. Da bi se susedne komande razdvojile, iza svake ko-
mande nalaze se: znak za povratak na pocetak reda i znak za novi red, Svaka komanda
sastoji se od éetiri ASCII znaka, ispisana velikim slovima, od kojih su neke s opcionim
argumentima. Evo nekih komandi koje se najéesce upotrebljavaju:

¢ USER ime korisnika: koristi se za slanje identifikacije korisnika do ser-
vera.

«  PASS lozinka:koristi se za slanie lozinke korisnika serveru,

o LIST: koristi se da bi se od servera zatraZilo da pofalje spisak svih datoteka iz
tekuéeg direktorijuma na udaljenom radunaru; ovaj spisak 3alje se (novom 1
nepostojanom) vezom podataka, a ne TCP kontrolnom vezom.

« RETR naziv datoteke: koristi se za preuzimanje (to jest, dobijanje) dato-
teke iz tekuceg direktorijuma na udaljenom radunaru; ova komanda dovodi do
uspostavljanja veze podataka sa udaljenog ratunara i do slanja traZene datoteke
tom vezom.

.+ STOR naziv datoteke: koristi se za snimanie (to jest, stavlianje) dato-
teke u tekudi direktorijum na udaljenom racunaru.

Obi¢no, izmedu komande koju korisnik zadaje i FTP komande koja se 3alje
kontrolnom vezom, postoji preslikavanje jedan na jedan. Na sve komande sledi od-
govor koji server pogalje klijentu. Ovi odgovori su trocifreni brojevi iza kojih se po
potrebi nalazi poruka. Po tome podsecaju na statusne kodove 1 fraze u statusnom
redu HTTP poruke odgovora. Evo nekih uobi¢ajenih odgovora zajedno sa mogudim
porukama:

»  331UsernameOX,passwordrequired
= 125Dataconnectiocnalzeadyopen;transferstarting
o 425Can’topendataconnection

o 452Errorwritingfile

Citaoce koji Zele da upoznaju i druge FTP komande i odgovore upucujemo da pro-
Sitaju dokument RFC 959,

2.4 FElektronska posta na internetu

Elektronska posta postoji od samih podetaka interneta i u tim najranijim danima
interneta bila je najpopularnija aplikacija [Segaller 1998]. Vremenom, e-posta se
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sve vide razvijala i postajala sve mocnija, a joé’ uvek je jedna od najvaznijih i navide
kori&cenih aplikacija.

Poput obitre poStanske sluzbe, e-posta je asinhroni komunikacioni medijum -
Jjudi $alju i &itaju poruke onda kada im to odgovara i ne moraju da uskladuju vreme
sa drugim ljudima. Ali, za razliku od obi¢ne poste, e-pota je brza, jednostavno se
distribuira i jeftina, Savremena e-po$ta ima mnogo korisnih osobina, ukljugujudi
poruke sa prilozima, hiperveze, tekst u HTML formatu, ili ugradene slike.

U ovom odeljku istrazi¢emo protokole aplikativaog sloja koji predstavljaju srce
e-poste na internetu. Ipak, pre nego $to se upustimo u podrobnije razmatranje ovih
protokola, razmotrimo najop3tiji prikaz sistema za e-postu na internetu i njegove
kljuéne delove. '

- (program):

Mosctsrmatmman e,

NN

e |
lprogram).

ki agent
(program) [

Legenda:

S

Slika 2.16 ¢ Najopiiii prikaz sistema za e-poitu na internetu

ﬂ Korisnikovo postanske sanduée
£y

Slika 2,16 predstavlja najopstiji prikaz sistema za e-podtu na internetu. Na ovom
crtezu vidimo da ovaj sistem ima tri osnovna dela ~ korisnifke agente, servere e-poste
i protokol SMTP (Simple Mail Transfer Protocol — jednostavan protokol za prenos
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poite). Sada éemo svaki od ovih delova opisati na primeru poSiljaoca, Al‘ise,.koja alje
e-podtu primaocu, Bobu. Korisni€ki agenti omogucavaju korisnicima c“:_st.anje poruka,
odgovaranje na njih, kao i njihovo prosledivanje, snimanje i sastavijanje. MCffosq_ﬁ
Outlook i Apple Mail su primeri za korisnitke agente e-poSte. Kada Alisa zavrsi pisanje
svoje poruke, njen korisni¢ki agent $alje ovu poruku njenom serveru za e-postu, géei se
poruka smesta u red odlazecih poruka servera e-podte. Kada Bob bude Zeleo da progita
ovu poruku, njegov korisniéki agent preuzima tu poruku iz njegovog postanskog sandu-
et na njegovom serveru za elekironsku postu.

Serveri e-poste &ine osnovu insfrastrukture e-poste. Svaki primalac, kao Bob,
ima poStansko sandude koje se nalazi u jednom od servera e-poste. Bobo.volpo—
stansko sandude upravlja i vodi ratuna o porukama koje su mu poslate. Uob:éajeqa
poruka svoje putovanje zapotinje u korisnitkom agentu posiljaoca, putuje do posi-
liaodevog servera za e-podtu, pa zatim do primaoCevog servera za e-postu, gde se
smejta u podtansko sandude primaoca.

- VEBEPOSTA

Decembfc: 199 godine; samo’ nekohko goclma od Jotkiéa” vebc Sublr Bhatia i Dzek Smlf posehh
2l |nfemef mvesht ra; Draperc Ftsera Jsrvetsona i prediozdl mu’ rozwicme besplctnog sistemna; za
- epoit koji bi 56 zdisnivao nia vebu Ide[o je bila da se svakoma, ko o Zeli; dodeh besplafdn nulog >
_.omogum prlsfup preko veb U zarmenu za ]5 procencro_udelo v

Lz e—p'cj‘s’i_u,'{'u dd_se'tirﬁ"hoibz

: “:“sralno zaposiemh i Té povremeno zag}oslenlh kou su rc:drh za udeo U deomcomﬂ .i(ompGnIEE, IUIC‘__.__'::'
3":1996 godme uspell su da rc:zvuu i pokrenu OVIJ US'”QU U fOkU P’VOQ meseca °d pok_refcmc |mc1l:.'__.:
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Kada Bob pozeli da pristupi porukama koje se nalaze u njegovom postanskom san-
dugetu, server za e-postu na kome se nalazi njegovo postansko sandude proverava
Bobova ovladcenja (koriste¢i korisnitko ime i lozinku). Alisin server za e-postu
takode mora da se izbori i sa moguéim probjemima na Bobovom serveru za e-postu,
Ukoliko njen server ne moZe da isporu¢i postu Bobovom serveru, on ée poruku
zadrZati u redu poruka i pokusati da je isporuéi kasnije. Ovi pokusaji se ponavljaju
na svakih tridesetak minuta; ukoliko ni nakon nekoliko dana ne uspe da isporui
poruku, server je uklanja i o tome e-porukom obavestava podiljaoca (Alisu).

Protokol SMTP predstavija osnovni protokol aplikativnog sloja za elektronsku
postu na internetu. Prilikom prenosa poruka od pogiljacevog do primaotevog ser-
vera za e-postu ovaj protokol koristi uslugu pouzdanog prenosa podataka protokola
TCP. Poput veéine protokola aplikativnog sloja i protokol SMTP ima dve strane
~ klijentsku, koja se izvr§ava na serveru za e-postu posiljaoca, i serversku, koja se
izvr8ava na serveru za e-podtu primaoca. Obe strane ovog protokoia izvriavaju se
na svim serverima za e-podtu. Kada server za elektronsku postu alje poruke drugim
serverima za e-po§tu, ponasa se kao SMTP klijent. Kada server za e-podtu prima
poruke od drugih servera za e-poStu, ponada se kao SMTP server,

2.4.1 Protokol SMTP

Protokol SMTP, definisan dokumentom RFC 2821, predstavlja sree elektronske po-
Ste na internetu. Kao $to smo veé rekli, SMTP prenosi poruke od posiljacéevog
do primaofevog servera za e-postu. Protokol SMTP je znatno stariji od protokola
HTTP. (Prvobitni dokument RFC za protokol SMTP pojavio se 1982. godine, ali se
sam SMTP pojavio znatno ranije.) lako se protokol SMTP odlikuie mnogim izuzet-
nim osobinama, o ¢emu svedodi i to da je na internetu neizbeZan, ipak je tu re o po-
malo zastareloj tehnologiji koja ima i neke arhai¢ne karakteristike. Na primer, ovaj
protokol ogranicava telo (ne samo zaglavlje) svih poruka na sedmobitni ASCI k&d.
Ovo ograniCenje je imalo smisla podetkom osamdesetih, kada je prenosni kapacitet
bio skroman i kada niko nije slao kao dodatak e-poruke velike slike, ifi audio i video
datoteke. Ali danas, u multimedijalnoj eri, ogranidenje na sedmobitni ASCII kad
prili¢no smeta — binarni multimedijalni podaci moraju da se koduju u ASCI kéd,
kako bi mogli da se prenose protokolom SMTP; a nakon SMTP transporta ASCI
poruka mora da se dekoduje i vrati u prvobitni binarni oblik. Podseéamo vag da smo
u odeljku 2.2 rekli da protokol HTTP ne zahteva ovu vrstu kodovanja pre prenosa.

Da bismo prikazali nain rada protokola SMTP, posluZiéemo se jednim uobi-
ajenim stutajem. Pretpostavimo da Alisa Zeli da Bobu pogalje jednostavnu ASCII
poruka.

1. Alisa pokrece svoj korisnicki agent za e-postu, upisuje Bobovu e-adresu
(na primer, bob@nekaskola. edu), sastavlja poruku i zatim nalae ko-
risni¢kom agentu da je podajje.
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2. Alisin korisnidki agent $alje poruku njenom serveru za e-posti, na kome se
ona sme§ta u red poruka,

3. Klijentska strana protokola SMTP, koja se izvriava na Alisinom serveru za
e-posty, uofava ovu poruku u redu poruka i uspostavlja TCP vezu sa serve-
rom protokola SMTP, koji se izvrSava na Bobovom serveru za e-postu.

4. Posle uobiajenog poletnog uspostavljanja veze dve strane protokola
SMTP, klijentska strana protokola SMTP Salje Alisinu poruku TCP vezom.

5. Na Bobovom serveru za e-podty, serverska strapa protokola SMTP prima
poruku. Bobov server za e-po§tu smesta tu poruku u Bobovo postansko
sanduce.

6. Bob pokreée svoj korisnicki agent, onda kada on Zeli da procita svoju postu.

Ovaj postupak prikazan je na slici 2.17.

Bobiay server
a e-posiu-:

lisin sarver:
za e-postu

Nision i ee
SMTP

Legenda:

mﬁ Red poruka

Karisnikovo podtansko sandude
X

Slika 2.17 @ Alisc Salje poruku Boby

Veoma je vaZno da uocite to da protokol SMTP za slanje poruka ne koristi
posrednicke servere za e-postu, fak i kada se dva servera za e-po$tu nalaze na su-
protnim krajevima sveta. Ukoliko se Alisin server za e-podtu nalazi u Hong Kongu,
a Bobov u Sent Luisu, izmedu njih se uspostavlja direktnaTCP veza. To znadi da,
ukoliko je Bobov server privremeno u kvaru, poruka ostaje na Alisinom serveru za
e-postu 1 &eka novu priliku za slanje — poruka se ne ostavlja na nekom posredni¢kom
servery za e-postu.

Pogledajmo sada izbliza kako protokol SMTP prenosi poruku sa servera za e-
postu pofiljaoca na server za e-pofitu primaocca. Vide¢emo da protokol SMTP ima
mnogo sliGnosti sa pravilima koja se koriste u uobiéajenon razgovoru izmedu ljud:.
Prvo, klijentska strana protokola SMTP (koja se izvriava na serveru za e-postu host-
a) mora da uspostavi TCP vezu preko porta25, serverske strane protokola SMTP
{koja se izvridva na serveru za e-poitu). Ukoliko je server u kvaru, kiijent kasnije
pokugava ponovo. Posto uspostave ovu vezu, klijentska i serverska strana protokola
medusobno se uskladuju (eng. handshaking) na aplikativiom sloju — ba8 kao §to
se ljudi predstavijaju pre nego §to po&nu razgovor, tako se i SMTP klijent i serveri
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predstavljaju pre nego §to po¢nu da razmenjuju informacije. Tokom ove faze uskla-
divanja, SMTP klijent navodi adresu za e-po¥tu posiljaoca {osobe koja je napravila
poruku) i adresu za e-poStu primaoca. Pogto se SMTP klijent i server predstave
jedan drugom, klijent 3alje poruku. Protokol SMTP se za prenos poruke bez greske
oslanja na uslugu pouzdanog prenosa podataka koju nudi protokel TCP. Klijent
zatim ponavlja ovaj postupak preko iste TCP veze, ukoliko ima jo3 poruka za slanje
na taj server; u suprotnom, nalaZe protokolu TCP da prekine vezu.

Pogledajmo sada kako izgleda primer transkripta razmene poruka izmedu
SMTP klijenta (C) i SMTP servera (S). Ime rafunara klijenta je crepes . fr, a ime
raunara servera je hamburger . edu. Redovi ASCII teksta ispred kojih stoji C:
su oni koje klijent Salje u svoj TCP soket, dok su redovi ASCII teksta ispred kojih
stoji S: oni koje server $alje u svoj TCP soket, Transkript koji sledi zapotinje nepo-
sredno nakon uspostavljanja TCP veze.

1220 hamburger.edu

HELOcrepes, fr

:2508ellocrepes.fr,pieasedtomeetyouc:MAILFROM: <aliceficrepes.fr>
:250alice@crepes. fr. . . SenderokC:RCPTTO: <bob@hamburger .edu>

: 25Chbob@hamburger . edu. . .RecipientokC: DATA

i354Entermail, endwith” . “onalinebyitselfC: Doyoulikeketchup?
:Howaboutpickles?C: .

:250MessageacceptedfordeliveryC:QUIT

1221 hamburger.edu closing connection

W imn Owomwn Gy

U ovom primeru, klijent sa servera za e-po§tu crepes . £ $alje poruku {,,Do you
like ketchup? How about pickles?”)do serveraza e-poitu hambur-
ger.edu. Kao deo razgovora klijent je izdao pet komandi: HELO (skraéeno od
HELLO), MATIL FROM, RCPT TO,DATA i QUIT. Ove komande su jasne same
po sebi. Osim toga, klijent je posiao i red u kome se palazi samo jedna tacka, ko-
jom se naznaCava kraj poruke upudene serveru. (U ASCII Zargonu svaka poruka se
zavrsava sa CRLE.CRLF, gde se CR odnosi na povratak na podetak reda, a L¥ na
prelazak u novi red.) Server na svaku od ovih komandi daje odgovore koji imaju od-
govarajuci kéd i neko (opeiono) objasnjenje na engleskom jeziku. Na ovom mestu
recl ¢emo i to da protokol SMTP koristi postojane veze: ukoliko bi server za e-postu
posiljaoca trebalo da posalje serveru za e-podte primaoca nekoliko poruka, sve ib
Salje istom TCP vezom. Svaku poruku klijent zapodinje novom komandom MATL
FROM:crepes. fr, njen kraj oznadava izdvojenom taékom, a komandu OUIT
izdaje tek nakon $to pofalje sve poruke.
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Preporutuje se da za neposredan pristup nekom SMTP serveru koristite pro-
gram Telner. Da biste to uginili, potrebne je da izdate sledecu komandu:

teinet server Name 25;

gde server Name oznatava ime lokalnog servera za e-postu. Ovim ste usposta-
vili TCP vezu izmedu vaeg lokalnog radunara i servera za e-postu. Odmah posto
upiSete ovaj red trebalo bi da od servera primite odgovor 220. Posle toga izdaje-
te SMTP komande: HELO, MAIL FROM,RCPT TO,DATA, CRLEF. Komande
CRLF i QUIT izdajete onda kada je to potrebno. Na kraju ovog poglavlja obavezno
provezbajte programerski zadatak 3, u kome bi trebalo da napravite tednostavan
korisnitki agent koji primenjuje klijentsku stranu protokola SMTP. Pomodu njega
moéi éete da Faljete poruke bilo kom primaocu putem lokalnog servera za e-postu.

2.4.2 Poredenje sa protokolom HTTP

Ukratko ¢emo uporediti protokole SMTP i HTTP. Oba protokoia koriste se za pre-
nos datoteka sa jednog ratunara na drugi: HTTP prenosi datoteke (nazivaju se i
objektima) od veb servera do veb klijenta (najée$ée pretrazivaga); SMTP prenosi
datoteku (elektronsku poruku) od jednog servera za e-podtu do drugog. Prilikom
prenosa datoteka postojani protokol HITTP i SMTP koriste postojane veze. Prema
tome, moglo bi se re¢i da ova dva protokola imaju neke zajednike karakteristike.
Medutim, izmedu njih postoje i veoma znatajne razlike. Prvo, protokol HTTP je u
najvecoj meri prijemni (engl. pull) protokel — neko postavija odredene informa-
cije na veb serveru, a korisnici pomoéu protokola HTTP primaju te informacije sa
servera, onda kada oni to Zele. Tagnije, TCP vezu pokree onaj ratunar koji Zeli
da prima podatke. S druge strane, protokol SMTP je prvenstveno predajni {engl.
push) protokel — server za e-postu podiljacca predaje datoteku serveru za e-postu
primaoca. U ovom sluéaju TCP vezu uspostavlja onaj ratunar koji Zeli da posalje
odredenu datoteku.

Druga razlika, koju smo ve¢ pomenuli, jeste to §to protokol SMTP zahteva
da svaka poruka, ukljugujuéi tu i telo svake poruke, bude u sedmobitnom ASCII
formatu. Ako poruka sadrZi karaktere koji nisu sedmobitni ASCII kéd (na primer,
francuska slova sa akcentima), ili sadrze binarne podatke (recimo, datoteke slike),
onda ona mora da se koduje u sedmobitni ASCH kod. Protokol HTTP ne nameée
ovo ogranidenje.

Treéa bitna razlika odnosi se na na¢in postupanja sa dokumentima koji sadrZe
tekst i slike (i moZda neke druge vrste multimedijalnih podataka). Kao 3to ste videhi
u odeljku 2.2, protokol HTTP enkapsulira svaki objekat u sopstvenu poruku odgo-
vora. E-podta na internetu, sve objekte poruke smesta u jednu poruki.
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2.4.3 Formati elektronske poite

Kada Alisa pife Bobu obi¢no pismo, ona u zaglavlju na njegovom vrhu moze da
upise razne vrste dodatnih informacija, kao $to su Bobova adresa, njena povratna
adresa i datum. Sli¢no tome, prilikom stanja e-poste od jedne osobe drugoj, zaglav-
lje sa dodatnim informacijama prethodi telu same poruke. Ove dodatne informa-
cije nalaze se u nizu redova zaglavlja koja su definisana dokumentom RFC 5322.
Redovi zaglavlja su odvojeni od tela poruke prazaim redom (odnosno znakom
CRLF). Dokument RFC 5322 utvrduje tadan format redova zaglavlja poste, kao 1
njihove semantiCke interpretacije. Poput protokola HTTP, svaki red zaglavlja sadrzi
neki Citljiv tekst koji éini kljudna re¢ pradena znakom dve tacke i vrednogéu. Neke
kljutne re¢i su obavezne, dok su druge necbavezne. Svako zaglavlje mora da ima
redove zaglavlja From: i To:, moZe da sadr?i red zaglavlja Subject:, kao i
ostale redove zaglavlja koji nisu obavezni, Ovde Zelimo da naglasimo da se ovi
redovi zaglavlja razlikuju od SMTP komandi o kojima smo govorili u odeljku 2.4.1
(i pored toga §to se i kod jednih i kod drugih javijaju redi from” i ,20”). Komande o
kojima smo govorili u tom odeljku bile su deo uskladivanja protokola SMTP: redovi
zaglavlja o kojima sada pri¢amo &ine delove same poruke e-pote.
Uobicajeno zaglavlje poruke izgleda ovako:

From:alice@crepes.fr
TorbobRhamburger.edu
Subject:Searchingforthemeaningoflife.

Nakon zaglavlja poruke sledi prazan red, pa zatim telo poruke (u ASCII kodu).
Preporuujemo vam da pomocu programa Telner posaljete serveru za e-postu po-
ruku koja sadrZi neke redove zaglavlja, ukljucujuéi i red zaglavlja Subject:. Da
biste to uradili, izdajte komandu telnet server Name 25, kao $to smo obja-
snili u poglavlju 2.4.1.

2.4.4 Protokoli za pristupanje posti

Kada protokol SMTP isporudi neku poruku sa Alisinog servera za e-postu Bobovom
Serveru za e-postu, ta poruka se smesta u Bobovo postanske sandude. Kroz gitavo
iziaganje precutno smo podrazumevali da Bob &ita svoje poruke tako §to se prijavljuj e
na odredeni raCunar — server, a zatim na tom ratunaru pokreée &itad g-podte. Sve do
pocetka devedesetih ovo je bio i uobi¢ajeni natin da se to uradi. Medutim, danas se e-
porukama pristupa kori¢enjem kifjent-server arhitekture ~ tipiéni korisnik &ita svoju
e-postu pomodu klijentskog programa koji se izvr§ava na njegovom krajnjem sistemu,
$to moZe da bude njegov ratunar u kancelariji, laptop, ili pametni telefon. Izvr¥avanje
klijenata za e-postu na lokalnim raGunarima donelo je krajnjim korisnicima &itav niz
novih moguénosti, ukljudujuéi i pregledanje multimedijalnih poruka i priloga.

Posto Bob (primalac) izvi§ava svoj kotisnicki agent na svom lokalnom raguna-
ru, samo po sebi se namede i to da se i server za e-po§tu nade na Bobovom lokalnom
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radunaru. Ovakvim refenjem, Alisin server za e-postu mogao bi neposredno da raz-
menjuje podatke sa Bobovim radunarom. Medutim, ovde postoji i jedan problem.
Ako se seéate, rekli smo da server za e-postu upravlja postanskim sanducidima i
da se na njemu izvréavaju klijentska i serverska strana protokola SMTP. Kada bi
se Bobov server za e-podtu nalazio na njegovom lokalnom radunaru, taj ralunar
bi morao da bude neprekidno ukljugen i povezan sa internetom, jer bi jedino tako
mogao da primi postu koja moZe da pristigne bilo kad. Ovo nije praktiéno za vedinu
korisnika interneta. Umesto toga, prosedan korisnik pokrece korisnigki agent na lo-
kalnom ra¢unaru, ali pristupa svom poitanskom sanducetu koje se nalazi na stalno
ukljudenom zajednikom serveruza e-postu. Ovakve servere za e-postu zajednitki
koristi veci broj korisnika, a o njima obigno vodi rauna njihov posrednik za internet
usluge {recimo, univerzitet ili neka kompanija).

Pogledajmo sada kako izgleda putanja kojom e-poruka putuje od Alise do
Roba. Znamo da se u nekom delu ove putanje e-poruka mora odloZiti naBobov ser-
ver za e-podtu. Ovo se postiZe veoma jednostavno — tako 3to Alisin korisnicki agent
neposredno $alje poruku Bobovom serveru za e-postu. To moZe da obavi protokol
SMTP koji je upravo i napravljen za predaju e-poste izmedu ratunara. Medutim,
korisnitki agent posiljaoca najéeice ne ostvaruje neposrednu vezu sa serverom za
e-podtu primaoca. Umesto toga, kao $o je prikazano na slici 2.18, Alisin korisnicki
agent koristi SMTP za prebacivanje e-poruke na njen server za e-postu, a zatim
Alisin server za e-poétu koristi SMTP (kao SMTP klijent) za prenoSenje te e-poruke
do Bobovog servera za e-postu. Zbog &ega se to radi u dva poteza? Prvenstveno zato
$to Alisin korisnicki agent ne bi mogao da isporudi e-poruku trenttno nedostupnom
odredi¥nom serveru za e-postu bez posredovanja njenog servera za e-postu, Time
$to Alisa prvo odloi e-poruku na sopstveni server za e-poStu, ona omogucava da
taj server svakih 30 minuta pokuSava da podalje poruku, sve dok Bobov server
za e-podtu ne bude ponovo dostupan. ( U sludaju kvara njenog servera za e-postu,
ona uvek moze da se 7ali administratoru sistema.) RFC dokumentima o protokolu
SMTP ureden je nadin kori§éenja SMTP komandi za prosledivanje poruke izmedu
vecdeg broja SMTP servera.

Ipak, nedostaje nam jo jedan deo &itave slagalice. Kako primalac poput Boba,
kada pokrene korisni¢ki agent na svom lokalnom ratunaru, stize do poruka koje
se nalaze na serveru za e-postu njegovog posrednika za internet usluge? Skrecemo
vam paZnju na to da Bobov korisnicki agent ne moZe iskoristi SMTP za dobija-
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nje poruka, zato $to je dobijanje poruka postupak povladenja podataka, a protokol
SMTP je protokol za predaju podataka. Slagalica je gotova uvodenjem posebnog
protokola za pristupanje porukama koji prenosi poruke od Bobovog servera za e-
postu do njegovog lokalnog ra¥unara. Trenutno je populamo vise ovakvih protoko-

ta, ukljucujudi i POP3 (Post Office Protecol — Version 3), IMAP (Internet Mail
Access Protocol) i HTTP,

Na slici 2.18 mozete da vidite protokole koji se koriste za e-po§tu na internetu:
SMTP se koristi za prenos poste od servera; za e-po$tu posiljaoca do servera; za e-
postu primaoca, i takode za prenos poste od korisni¢kog agenta pogiljaoca do serve-
ra za e-postu primaoca. Protokoli za pristupanje porukama, kao §to je POP3, koriste
se za prenos poste od servera za e-po§tu primaoca do njegovog korisnitkog agenta.

POP3

?rotoko% POP3 je izuzetno jednostavan protokol za pristupanje e-podti. Definisan
je u dokumentu {RFC 1939], koji je veoma kratak i razumijiv. Zbog ove jednostav-
nosti, moguénosti ovog protokola priliéno su ogranidene. Protokol POP3 stupa na
scenu onog trenutka kada korisnicki agent (klijent) otvori TCP vezu sa serverom za
e-postu (server) na portu 110, Posto se uspostavi TCP veza, POP3 prolazi kroz tri
faze: autorizaciju, transakciju i aZuriranje. Tokom prve faze, autorizacije, korisnidki
agent $alje korisni¢ko ime i lozinku (u ¢itljivom obliku) kojim se proverava identitet
korisnika za rad. Tokom druge faze, transakcije, korisni¢ki agent preuzima poruke,
a tokom ove faze moZe i da obele¥i poruke za brisanje, ukloni oznake za brisanje i
dobije statistitke podatke o e-podti. Treéa faza, aZuriranje, nastupa nakon §to klijent
izda komandu quit, kojom se zavr§ava sesija protokola POP3; v ovom trenutku
server za e-postu bride poruke koje su obeleZene za brisanje.

U fazi transakcije protokola POP3 korisni€ki agent izdaje komande na koje ser-
ver odgovara. Postoje dva moguéa odgovora: +OK (nekada odmah iza slede podaci
koje server $alje klijentu), kojom server odgovara da je sa prethodnom komandom
sve uredu 1 ~ERR, kojom ukazuje da nesto nije u redu sa prethodnom komandom.

Faza autorizacije ima dve osnovne komande: user <ime korisnika> i
pass <lozinka>. Dabiste se upoznali sa ovim komandama, preporudujemo da,.
koristeci port 110, uspostavite neposrednu Telnet sesiju sa POP3 serverom i da iz-
date ove komande. Ukoliko pretpostavimo da je ime vaeg servera za e-poStumail
Server, vide¢emo otprilike ovo:

telnetmailServer 110
+0KPCOP3serverreadyuserbob
+0K

passhungry
+O0Rusersuccessfullyloggedon

Ukoliko neku komandu napilete pogre$no, POP3 server e odgovoriti porukom
~ERR.
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Usredsredimo se sada na fazu transakeije. Korisni¢ki agent koji koristi protokol
POP3 moze da se podesi (§to &ini korisnik) tako da ,,preuzima i brise”, ili ,,preuzima
i &uva” poruke. Redosled komandi koje izdaje POP3 korisnicki agent zavisi od toga
za koji se od ova dva re¥ima korisnik opredelio. U rezimu preuzimanja i brisanja
korisnicki agent izdaje komande 1ist, retr i dele. Na primer, pretpostavimo
da neki korisnik u svom potanskom sandugetu ima dve poruke. U razmeni poruka
koja sledi C:(od klijenta) oznadava korisnitkog agenta, a S:(od servera) server za
e-podtu. Razmena poruka izgleda otprilike ovako:

C:list

$:1498
$:29125:.
Ciretri
S:{blahblah...

S,

C:delel
Ciretr?2
S:{blahblah. ..

C:dele?
Crguit
S:+0KPCP3serversigningoff

Korisnicki agent najpre tra#i da server za e-podtu navede veli¢inu svih satuvanih
poruka. Nakon toga, korisni¢ki agent najpre preuzima, a zatim bride poruke sa ser-
vera. Obratite paZnju na to da, nakon faze autorjzacij e, korisni¢ki agent koristi samo
detiri komande: 1ist, retr, dele i quit. Sintaksa ovih komandi je definisana
u dokumentu RFC 1939. Posle obrade komande quit, POP3 server prelazi u faze
ajuriranja i iz po$tanskog sandudeta uklanja poruke 11 2.

Problem u reZimu preuzimanja i brisanja je u tome Sto primalac, Bob, moZe
da koristi vi§e ratunara, a da pritom Zeli da sa svih radunara koje koristi (u kuéi,
na poshu 1 sa prenosivog radunara) moZe da pristupa svojim e-porukama. U ovom
reZimu rada Bobove poruke se nalaze samo na jednom od ta tri raunara: tadnije,
ako Bob neku poruku prvo prodita na ratunaru u kancelariji, neée mo¢i da je uvete,
kod kuée, ponovo prodita na svom prenosivom radunaru. U reZimu preuzimanja i
uvanja, korisnidki agent, nakon preuzimanja, ostavija poruke na serveru za e-po-
$tu. U ovom sludaju Bob moZe ponovo da proéita svoju e-postu na nekom drugom
radunaru; mo¥e da je prodita na poslu, a kasnije u toku nedelje i kod kuce.
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Tokom POP3 sesije izmedu korisni¢kog agenta i servera za e-postn, POP3 ser-
ver odrzava neke informacije stanja; tadnije reeno, vodi ratuna o tome koje je
poruke korisnik obeleZio za brisanje. Medutim, POP3 server ove informacije ne
prenosi iz jedne sesije u drugu, $to znaajno pojednostavljuje njegovu primenu.

iMAP

Koriste¢i POP3, Bob, podte preuzme poruke aa svoj lokalni raCunar, moZe da na-
pravi facikle za e-postu 1 u njih smesti preuzete poruke. Potom moZe da ih brige,
premeéta iz jedne fascikle u drugu i pretrazuje (prema imenu posiljaoca ili temi).
Ali ova paradigma — tadnije, fascikle i poruke na fokalnom radunaru — predstavlja
problem za korisnike u pokretu, kojima bi viSe odgovaralo da se ovakva hijerarhija
fascikli napravi i odrZava na udaljenom serveru, kome bi mogli da pristupaju sa
bilo kog raéunara. Ovo nije moguée postiéi sa protokolom POP3 koji korisnicima
ne omoguéava pravijenje fascikli na udatjenim serverima i rasporedivanje poruka
u te fascikle.

.Da bi se redio ovaj, ali { drugi problemi, izmishien je pratokel IMAP (Internet
Mail Access Protocol) koji je definisan u dokumentu [RFC 3501], Poput protokola
POP3, i IMAP je protokol za pristup e-posti, Medutim, on ima daleko vife mogué-
nosti od protokola POP3 1 znatno je sloZeniji. (Stoga je njegova realizacija klijent-
ske 1 serverske strane mnogo sloZenija.)

IMAP server svaku porulku povezuje sa odredencm fasciklom; ¢im poruka
dospe na server, ona se povezuje sa primaocevorn fasciklom INBOX. Nakon toga
primalac moZe da je premesti 1 u neku drugu fasciklu koju je napravio korisnik, da
je prodita, izbrife itd. U okviru protokola IMAP postoje komande koje korisnicima
omoguéavaju da prave fascikle i prebacuju poruke iz jedne svoje fascikle u drugu.
Takode, IMAP nudi komande koje korisnicima omogudavaju pretraZivanje udalje-
nih fascikh za poruke koje ispunjavaju zadate uslove. Obratite paZnju i na to da, za
razliku od POP3 servera, IMAP server izmedu sesija prenosi informacije stanja — na
primer, nazive fascikli i koje poruke mogu da se poveZu sa odredenom fasciklom.

Jo§ jedna znadajna osobina protokola IMAP je to §to u njemu postoje komande
koje omogucavaju korisnicima da preuzmu samo delove poruka. Na primer, kori-
snicki agent moZe da preuzme samo zaglavlje poruke, ili samo deo visedelne MIME
poruke. Ova moguénost je izuzetno korisna kod veza malog propusnog opsega (na
primer, spore modemske veze) lzmedu korisnitkog agenta 1 njegovog servera za e-
podtu. Sa ovakvim vezama mogude je da korisnik ne Zeli da preuzima &itave poruke
u svoje postansko sandude, naroito ne dugacke poruke koje mogu da sadrZe, na
primer, zvuéne ili video zapise.

Elektronska po3ta zasnovana na vebu

Svakim danom sve vi§e korisnika svoju e-podtu Salje i prima, koristeéi svoje veb
pretrazivade, Ovu novinu uvela je kompanija Hotmail sredinom devedesetih, a da-
nas je nude i Google, Yahoo ! kao i veéina univerziteta i vecih kompanija. Kod ove
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usluge korisnicki agent je obidan veb pretraZivad, a korisnik sa svojim udaljenim
podtanskim sandufetom komunicira preko protokola HTTP. Kada primalac, kao $to
je Bob, Zeli da pristupi e-porukama iz svog postanskog sandufeta, poruke se sa
njegovog servera za e-poftu do njegovog pretraZivada, umesto protekolima POP3
ili IMAP, $alju protokolom HTTP. Kada pogiljalac, kao §to je Alisa, Zeli da po3alje
¢-postu, poruka se iz njenog pretraZivada $alje serveru za e-postu, takode protoko-
lom HTTP, a ne protokolom SMTP. Medutim, Alisin server za e-postu i dalje Salje
poruke na druge servere 1 prima poruke sa njih, koristeci protokol SMTP.

2.5 DNS - usluga adresara interneta

Ljudi se mogu identifikovati na mnogo naéina. Na primer, identifikujemo se po
imenima na nadim krStenicama, zatim na osnovu jedinstvenih matiénih broieva i,
recimo, na osnovu brojeva registarskih tablica nagih automobila. Mada svi ovi znaci
raspoznavanja mogu da se koriste za identifikovanje ljudi, u odredenim okoinostima
neki od ovih identifikatora je podesniji od drugog. Na primer, racunari u agenciji
IRS (ne bad omiljena poreska siuZba u SAD) vise vole brojeve osiguranja gradana
koji su fiksne duzine, nego njihova imena na kritenicama. Nasuprot tome, obicni
fjudi vige vole lidna imena od raznih identifikacionih brojeva. (MoZete i da zamisli-
te da neko kaZe: ,Zdravo, ia sam 132-67-9875. Ovo je moj suprug 178-87-1146.")

Poput judi i radunari na internetu mogu da se identifikuju na vi$e nacina. Jedan
od nadina za njihovo identifikovanje predstavljaju imena ra¢unara. Imena raduna-
ra — kao §to su cnn.com, www.yahoo.com, gala.cs.unass.eduli ¢is,
poly.edu ~ lako se pamte, tako da im ljudi daju prednost. Medutim, imena ra-
¢unara pruZaju veoma §ture, ili gotovo nikakve informacije o tome gde se odredeni
radunar nalazi unutar interneta. (Ime radunara kao §to je: www . eurecom. £r koje
se zavriava oznakom zemlje . £ govori nam samo to da se odgovarajuci ralunar
verovatno nalazi u Francuskoj i nita vige.) Osim toga, bududéi da imena ralunara
mogu da se sastoje od alfanumeri&kih znakova promenljive duZine, ruteri bi imali
velike teSkode prilikom njihove obrade. Upravo zato, rafunari se identifikuju i IP
adresama. _

O 1P adresama podrobnije govorimo u poglavlju 4, a za sada éemo reéi samo
nekoliko korisnih informacija. IP adresa se sastoji od Cetiri bajta i ima striktnu hi-
jerarhijsku strukturu. UobiZajena IP adresa izgleda poput: 121.7.106.83, gdesu
tackama razdvojeni bajtovi, izraZeni decimalnim brojevima od 0 do 255, IP adrese
su hijerarhijske, jer ako je &itamo sleva udesno, dolazimo do sve preciznijik infor-
macija o tome gde se odredeni radunar nalazi u okviru interneta (to jest, u kojoj je
mreZi, u okviru mreZe svih mreZa). Na isti nadin, &itajuéi postansku adresu odozdo
navide, stiZemo do sve preciznijih informacija o tome gde se adrese nalaze.
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2.5.1 Usluge koje obezbeduje DNS

Upravo smo videli da-postoje dva naéina za identifikovanje radunara — imenom
ra¢unara i IP adresom. Ljudi vie vole, lak$a za paméenje imena radunara, dok ru-
terima viSe odgovaraju hijerarhijski uredene IP adrese nepromenljive duZine, Kako
bi se pomirili ovi zahtevi, neophodna nam je usluga imenika koia imena radunara
prevodi uIP adrese. Upravo to je [ osnovai zadatak infernetove usluge BNS {domain
name system — sistem imenovanja domena). DNS je: (1) distribuirana baza pedata-
ka koja se realizuje preko hijerarhije DNS servera i (2) protokol aplikativaog sloja
koji radunarima omogucéava slanie upita toj distribuiranocj bazi podataka. DNS ser-
veri obi¢no su UNIX racunari koji koriste softver Berkeley Internet Name Domain
(BIND) [BIND 2012]. Protokol DNS radi preko protokola UDP i koristi port 53.

DNS uslugu najcesce koriste ostali protokoli aplikativnog sloja — HTTP, SMTP
i FTP ~ i to za prevodenje imena ragunara koje daju korisnici u IP adrese. Kao pri-
mer razmotriCemo 5ta se deSava kada veb pretraZivaé (odnosno HTTP kiijent) kojt
se izvrSava na raéunaru nekog korisnika zatraZi objekat ¢iji je URL www . neka~
skola.edu/index.html. Da bi mogao da pofalje HTTP poruku zahteva veb
serveru www.nekaskola. edu, korisni¢ki radunar najpre mora da dode do 1P
adrese ralunara www . nekaskola.edu. To se obavlja na sledeci nadin:

I Na radunaru ovog korisnika istovremeno se izvrava i klijentska strana
DNS aplikacije.

2. PtretraZivad iz URL adrese izvladi ime radunara www . nekaskola.edui
predaje ga klijentskoj strani DNS aplikacije.
DNS Klijent Salje upit koji sadr?i ime radunara na DNS server.

4. DNS kljjent na kraju u odgovoru dobija traZenu IP adresu ralunara datog imena.

Kada pretraZival dobije IP adresu od DNS servera, uspostavlja TCP vezu
sa HTTP serverskim procesor, smestenim na portu 80 na toj IP adresi.

Iz ovog primera vidimo da DNS usluga uvodi dodatno ~ ponekad i priliéno znadaj-
no — kadnjenje u sve internet apiikacije koje je koriste. Srecom, kao §to ¢emo ubrzo
videti, traZena IP adresa najéesce se nalazi u ke§ memoriji ,,obliZnjeg” DNS servera,
§to i te kako pomaZe u smanjivanju intenziteta DNS saobracaja i skraéivanju pro-
sednog DINS kaSnjenja. ‘
Pored prevodenja imena ratunara u IP adrese, DNS nudi jo nekoliko vainih ustuga:

¢ Dodeljivanje pseudonima (engl. host aliasing). Radunar sloZenog imena moZe
imati jedan pseudonim ili viSe njih. Na primer, ime radunara relayl.weat~
ceast.enterprise. com moZe da ima, recimo, dva pseudonima, kao §to
suenterprise.comiwww.enterprise, com U ovom sluGaju, za ime
rafunara relayl.west~ccast.enterprise.com kaZe se da predstav-
lja zvani¢no ime radunara (eng. canonical hostname). Pseudonimi imena
rafunara, ukoliko postoje, obitno se lakSe pamte od zvaniénog imena. DNS
uslugu moZe da pozove aplikacija, kako bi dobila zvaniéno ime radunara, ili
njegovu [P adresu na osnovu pseudonima.
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DNS: NAJVAZNIJA MREZNA FUNKCIJA U KLIJENT-SERVER PARADIGMI

Sligno protokolima HTTP, FTP i SMTP i protokol DNS je protokol aplikativnag sloja, podto se: (1 } izvs-
$ava izmedy krajnjih sisterna koji medusobno komuniciraju, koristedi klijenisko serversku paradigmu
i (2} oslanja ne istaknuli fransportni protokol od jednog do drugog kraje za prencs DNS p:laflvjku
izmedy krajnjib sistema koji komuniciraju. Medutim, s druge strane, utoga profokala DNS pn!nc:fo
se ruzlikuje od aplikacije za veb, prenos datoteka | e-poite. Za razliky od tih c:plilfacigc.,“i)fl\ls nije
aplikacija koju korisnici neposredno koriste. Umesto toga, BINS nudi jednu od nu'vo.znqa‘}.w ntzternef
funkcija - taénije, prevodenie imana radunara u njihove IF adrese za korisnigke aplikaciie | ostali
softver ne internety. U poglavijy 1.2 smo napomenuli da se vedina sloZenost nternet crhirekiurf
nalazi po ,obodima” mreZe. DNS, koji realizuje vaZan proces prevedenja imena ulcfﬁrese,lkonst?ct
klijente  servere koji se nalaze na obodima mrede, jod jedan je primer ovake dizajnirane filozofije.

Dodeljivanje psendonima serverima za e-poStu (eng. maif server aliasing). Iz
sasvim ogiglednih razloga bitno je da adrese elektronske poste budu jednostavne
za paméenje. Ukoliko bi, na primer, Bob imao korisni¢ki nalog na Hotmail-u,
njegova e-adresa mogla bi da bude jednostavno: bob&hotmail . com. Melda—
tim ime Hotmail-ovog servera za e-postu mnogo je sloZeniji i mnogo teZi za
paméenje od jednostavnog hotmail . com (zvaniéno ime moglo bi, recimo,
da glasi: relayl.west-coast.hotmail.com). Aplikacija za e-poStu
mo¥e da igkoristi DNS uslugu za dobijanje zvanitnog imena i IP adrese radu-
nara &iji pseudonim ima. U stvari, zapis MX (pogledaj ispod) omoguéa\'fa da
server za e-poftu i veb server neke kompanije imaju ista imena (pseudonime);
na primer, oba servera neke kompanije mogu da se zovu: kompanija.com

Raspodela opterefenja. DNS usluga se takode koristi za raspodeljivagjcl: opf;em
reéenja izmedu nekoliko istovetnih servera, §to je Test slucaj kod rephcutamr.h
veb servera. Veoma posedene lokacije, kao §to je, recime cnn.com, imaju
replike na nekoliko servera, od kojih se svaka izvr§ava na drugom krajnjem
sistemu sa drugadijom IP adresom. Kod repliciranih veb servera, shup IP adresa
se vezuje za jedno zvaniéno ime. Ovaj skup IP adresa se nalazi u bazi poda—.
taka DNS servera. Kada klijent postavi DNS upit za ime, preslikan na ovaj
skup adresa, server odgovara Gitavim skupom IP adresa, s tim §to u svakom
svom odgovorn menja njihov redosled. Posto kiijent svoju HTTP poruku zah-
teva obiéno Salie na prvu IP adresu na spiska, DNS usluga na ovaj nadin obezw.
beduje raspodelu saobradaja izmedu replika servera. DNS rotacija se korist i
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za e-postu, tako da vedi broj servera za e-pogtu moZe da ima isti pseudonim.
Odnedavno kompanije koje obezbeduju distribuciju sadr¥aja na internetu,
medu kojima i dkamai, sofisticiranim koris¢enjem DNS usluge [Dilley 2002],
ostvaruju distribuciju veb sadrzaja (pro€itajte poglavlje 7).

DNS je definisan u dokumentima RFC 1034 i RFC 1035, a najnovije verzije se
nalaze u jod nekoliko dodatnih RFC dokumenata. Re Jje o veoma sloZenom siste-
mu ¢ije smo kijuére aspekte samo dotakli na ovom mestu. Zainteresovani &italac
s¢ upucuje na RFC dokumenta i knjigu koju su napisali Albitz i Liu [Albitz 1993];
videti takode retrospektivu u radu [Mockapetris 1988] u kome je dat sjajan opis o
tome Sta je 1 kako radi DNS, kao i radu [Mockapetris 2005].

2.5.2 Prikaz nacina rada DNS usluge

Sada ¢emo opSirnije prikazati kako radi DNS. U izlaganju koje sled: usredsredide-
mo se na uslugu prevedenja imena radunara u IP adrese.

Pretpostavimo da bi neka aplikacija (recimo, veb pretraZivad ili program za
elektronsku poStu) koja se izvi§ava na radunaru nekog korisnika trebalo da preve-
de ime racunara u IP adresu. Ova aplikacija najpre poziva klijentsku stramy DNS
usiuge, navodedi joj ime radunara koji bi treba da se prevede. (Na vedini ra¢unara
pod UNIX operativnim sistemom proces prevodenja se pokrece tako &to aplikacija
poziva funkcijuget host by name)}. Zatim DNS na korisnikovom radunara
preuzima inicijativu i $alje poruku upita na mrezu. Sve DNS poruke upita i odgovo-
ra $alju se u okviru UDP datagrama na port 53. Nakon ka¥njenia, od nekoliko mili-
sekundi do nekoliko sekundi, DNS na korisnikovom radunaru prima DNS poruku
odgovora u kojoj je navedeno trafeno preslikavanje. Ovo preslikavanje prosleduje
se aplikaciji koja ga je zatraZila. Dakle, sa stanovidta aplikacije koja ga poziva, DNS
Je crna kutija koja obezbeduje jednostavnu, jasnu uslugu prevodenja. Medutim, ova
crna kutija je, u stvari, veoma sloZena i obuhvata veliki broj DNS servera koji su
rasporedeni Sirom sveta, kao i protokol aplikativnog sioja kojim se taéno utvrduje
komunikacija izmedu DNS servera i raéunara koji Salju upite.

U pojednostavljenoj varijanti, DNS ustugu &inio bi jedan DNS server u kome
bi se nalazila sva preslikavania. U ovakvom centralizovanom redenju klijenti bi sve
upite upudivali jednom DNS serveru koji bi direktno odgovarao svim klijentima.
lako jednostavnost ovakvog reSenja izgleda priviatno, ona je nepodesna za potrebe
savremenog interneta sa neizmernim (i sve veéim) brojem radunara. Problemi sa
centralizovanim dizajnom navedeni su u produZetku:

*  MreZa se oslanja na jednu tacku. U sludaju kvara DNS servera, internet
postaje neupotrebljiv.

¢ Intenzitet saobraéaja. Jedan DNS server morao bi da se nosi sa svim DNS
upitima (za sve HTTP zahteve i poruke e-poite stotina miliona raunara).
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-+ Udaljena centralizovana baza podataka. Jedan DNS server ne bi mogao da
bude ,,blizu” svih klijenata koji $alju upite. Ukoliko bismo postavili jedan DNS
server u Njujorku, svi upiti iz Australije morali bi da putuju na drugi kraj sveta
— moZda sporim i zagudenim vezama. Kadnjenja bi u tom siucaju bila zaista
znadajna.

s Qdrzavanje. Jedan DNS server morao bi da ¢uva zapise za sve racunare na
internetu. Ovakva centralizovana baza podataka, ne samo da bi bila ogromna,
ved bi veoma Sesto morala da se aZurira za svaki novi ratunar u mreZzi.

Ukratko, centralizovana baza podataka na jednom DNS serveru jednostavno
nije moguéa. Zato je usluga DNS napravljena tako da bude distribuirana. U stvari,
DNS je izuzetno lep primer kako se distribuirana baza podataka moZe primeniti na
internetu.

Distribuirana, hijerarhijska baza podataka

Kako bi se izborio sa svim zahtevima, DNS koristi veliki broj servera koji su hije-
rarhijski organizovani i rasporedeni $irom sveta. Nijedan od DNS servera ne moZe
da izvrdi preslikavanja za sve radunare na internetu. Umesto toga, preslikavanje se
raspodeljuje izmedu DNS servera. Uopsteno govoreli, postoje tri klase DNS ser-
vera — korenski (eng. root) DNS serveri, DNS serveri domena najvideg nivoa (eng.
top-level domain, TLD) i nadleZni DNS server — organizovani u hijerarhiju koja je
prikazana na slici 2.19. Da biste razumeli medusobni odnos ove tri vrste servera,
pretpostavimo da je DNS kiijentu potrebna [P adresa rafunara hostawww . ama -~
zon . com. Za ova prvu pretpostavku, opisacemo dogadaje koji ¢e se desiti. Klijent
najpre stupa u vezu sa nekim od korenskih DNS servera koji mu vraaju IP adrese
TLD servera za najvisi domen com. Klijent se zatim obraéa jednom od ovih TLD
servera koji mu vraéa IP adresu nadleznih servera za amazon . com. Konaéno, kii-
jent kontaktira jedan od nadleZnih servera za amazon.com od kojih dobija IP

adresu ratunara &ji je ime: www . amazon . com. Uskoro ¢emo ovaj postupak DNS
pretrazivanja prikazati podrobnije, ali pre toga razmotrimo malo bolje ove tri klase
DNS servera:

© “Korenski DNS server

amazon.com.
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¢ Korenski DNS serveri, Na internetu postoji trinaest korenskihDNS$ servera
{imaju oznake od A do M), od kojih se veéina nalazi u Severnoj Americi.
Na siici 2.20 moZete da vidite mapu korenskihDNS servera iz okiobra 2006.
godine, spisak trenutnih korenskih DNS servera moZete da potraZite preko
[Root-servers 2012]. lako smo svih trinaest korenskihDNS servera oznadili kao
da je u pitanju jedan ralunar, svaki ,server” u stvari predstavija mreZu replicira-
nihservera kojapruZa veéu bezbednost i pouzdanost. Sveukupno, u Jesen 2011.
godine bilo je 247 korenskih servera.

¢ gent Hern n, Vir Zinfa (S rugihi ka ija)
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Slika 2,20 ¢ Korenski DNS serveri u 2012. godini (naziv, organizacija, lokacija)

°  Serveri domena najvieg nivoa (TLD serveri). Ovi serveri odgovorni su za
domene najviSeg nivoa, kao §to su demeni com, org, net, edu i gov, kao i za
sve domene najviSeg nivoa raznih zemalja kao $to su uk, fr, ca i jp. Kompanija
Verisign Global Registry Services vodi raduna o TLD serverima za domen naj-
viSeg nivoa com, dok je kompanija Educause zaduZena za TLD servere domena
nfslg'viéeg nivoa edu. Videti [IANA TLD 2012] za spisak svih domena najviseg
nivoa.

= Nadleini DNS serveri. Svaka organizacija koja ima javno dostupne radunare

(recimo, veb servere ili servere za e-postu) na internetu, mora da obezbedi javno
dostupne DNS zapise u kojima se imenaovih radunara preslikavaju u IP adrese.
Ovi DNS zapisi ¢uvaju se na nadleZnim DNS serverima tih organizacija. Orga-
nizacija moZe da ima sopstveni nadlezan DNS server na kome &uva te zapise ili
mozZe da zakupi takav DNS server nekog drugog posrednika za internet usluge.
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Veéina univerziteta i velikih kompanija obigno koristi i odrZava sopstvene pri-
marne i sekundamne (rezervne) nadiezne DNS servere.

Korenski, TLD serveri i nadlezni DNS serveri sa¢injavaju hijerarhiju DNS ser-
vera prikazanu na slci 2.19. Medutim, postoji jod jedan veoma vazan tip DNS ser-
vera koji se zovu lokalni DNS serveri, Lokalni DNS serveri se ne uklapaju sasvim
u navedenu hijerarhiju servera, ali bez sumnje zauzimaju vrlo vaZno mesto u DNS
arhitekturi. Svi posrednici za internet usluge (ISP) —kao §to su univerziteti, akadem-
ske ustanove, kompanije, ili ISP za stanovnistvo — imaju svoje lokalne DNS servere
(zovu se 1 podrazumevani serveri imena). Kada se neki raCunar poveze sa posred-
nikom za internet usluge, on od njega dobija IP adrese jednog ili vie njegovih lo-
kalnih DNS servera (obi¢no koristeéi protokol DHCP o kome govorimo u poglavlju
4). IP adresu svog lokalnog DNS servera moZete da vidite otvaranjem prozora za
pradenje statusa mreZe u operativnim sistemima Windows ill UNIX. Lokalai DNS
server radunara obiéno se nalazi ,blizu” tog radunara. Kod ISP-a za institucije lo-
kaini DNS server mo¥e da bude u istoj lokalnoj mrezi kao i rafunar host; dok kod
1SP-a za stanovni§tvo, DNS i radunar razdvaja svega nekoliko rutera. Kada racunar
napravi DNS upit, taj upit se $alje lokalnom DNS serveru, koji se ponasa kao proksi
server 1 prosleduje ga u hijerarhiju DNS servera, o ¢emu mnogo podrobnije govo-
rimo u produZetku.

Predimo sada na jednostavan primer. Pretpostavimo da je radunaru cis.
poly.edu potrebna IP adresa radunara gaia.cs.umass . edu. Takode, pretpo-
stavimo 1 to da se lokalni DNS server Politehnidkog univerziteta zove dns . poly.
edu, a da se nadle?ni DNS server radunara gala.cs.umass.edu zove dns.
umas . edu. Kao o je prikazano na slici 2.21, raunar cis.poly.edu najpre
Yalje DNS poruku upita svom lokalnom serveru dns.poly.edu. Poruka upita
sadr?i ime radunara, u ovom siudaju gaia.cs.umass . edu, koji bi trebalo da se
prevede. Lokalni DNS server prosleduje ovu poruku upita korenskom DNS serveru
koji, videvii sufiks edu, vraca lokalnom DNS serveru spisak IP adresa TLD servera
odgovornih za domen ecdu. Lokalni DNS server zatim ponovo Salje poruku upita
jednom od ovih TLD servera. TLD server, videvdi sufiks umass . edu, odgovara
IP adresom nadleZnog DNS servera na Univerzitetu v Masadusetsu, talnije, dns.
umass . edu. Konatno, lokalni DNS server ponovo §alje poruku upita direktno sex-
very dns.umass . edu, od koga dobija IP adresu raunara gaia.cs.umass.
edu. Obratite paZnju na to da je za presiikavanje imena jednog radunara poslato dak
osam DNS poruka: Zetiri poruke upita i detiri poruke odgovora! Uskoro ¢emo videti
na koji nadin to moZe da se smanji DNS keSiranjem.

U ovom primeru pretpostavili smo da TLD server zna na kom nadleznom DNS
serveru se nalazi tra¥eno ime radunara. U veéini sluajeva ovo nije tatno. Umesto
toga, TLD server zna samo posredni DNS server, koji sa svoje strane zna na kom
nadleZnom DNS serveru se nalazi trafeni podatak za dato ime radunara. Na primer,
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pretpostavimo ponovo da Univerzitet u Masagusetsu ima DNS server za &itav uni-
ver‘zitet.koji s€ zove dns.umass.edu. Pretpostavimo i to da svaki odsek ovog
univerziteta ima sopstveni DNS server i da je svaki od njih nadle¥an za sve radunare
usvom odseku. U ovom slugaju, kada posredni DNS server dns . umass . edu pri-
mi upit za rafunar Cije se ime zavriava sa cs . umass . eduy, on DNS serveru dns .
}v:oly -edu vrada IP adresu DNS servera dns.cs.umass.edu koji Jje nadle-
Zan za rafunare {ija se imena zavriavaju sa cs . umass . edu. Lokalni DNS server
dns.poly.edu zatim 3alje upit nadleZnom DNS serveru, koji za uzvrat preslika-
va traZeni ratunar host. U ovom sludaju poslato je ukupno deset DNS poruka!

Korenski DNS server

]

Lokalni DNS serve TLD DNS server

dns.poly.edu

? : Wﬁ%*ﬁ o
© [ONO!

Nadiezni DNS server
dns,cs.umass. edu

Ralunar koji trazi
odredenu IP adresu

cis.poly.edu

gala.cs.umass.edu

Slikar 2.21 @ Interakeija izmedu razlicitih DNS servera
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Korenski DNS server

tokalni DNS server
dns.poly.edu

!

O}

T
i

]

Nadiezni DNS server
Racunar koji traZi ans,cs.umass.eduy

odredenu IP adresu
cls.poly.edu

gaia.cs.umass.edu

Slika 2.22 ¢ Interakeiju izmedu raziiditih DNS servera

U primeru prikazanom na slici 2.21 koriste s¢ i Fekurzi.vn% i itervgtivni upiti.
Upit poslat sa raunara cis.poly.edu je rekurzw;m upit, jer .tra21 od servera
dns.poly.edu da izvidi preslikavanje u njegovo ime. Medutim, preostala tri
upita su iterativna poto se svi odgovori Salju direktn(? serveru dns. pc?ly . eo}u.
Teoretski, svaki DNS upit moZe da bude i rekurzivan i 1terat1v§n. .Na pr1_mex:, shll{z%
2.22 prikazuje lanac DNS upita u kome su svi ovi upi‘tli relf}nzwm. U praksi, upiit
obitno prate $ablon sa slike 2.21: upit od raéunarakoy tra@ r%eku IP adresu do lo-
kalnog DNS servera je rekurzivan, dok su ostali upiti iterativnl.

DNS kesiranje

U dosada$njem razmatranju zanemarivali smo DNS ke§ir§nj e, inale veoma vaznu
funkciju DNS sistema. U stvari, DNS sistem na§ir9ko ko?sti DI‘\ES 1§e§1mn;e, kak_o
bi se poboljiale karatkeristike vezane za ka$njenja i smanjio broj DNS poruka koje
se &ire internetom. Ideja u osnovi DNS kegiranja krajnje je jednostavna. Kada ulan-
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cu upita DNS server primi DNS odgovor (koji sadrZi, recimo, preslikavanje imena
nekog racunara u IP adresu), server ovo preslikavanje priviemeno smedta (kesira)
u svoju lokalnu memoriju. Na primer, na slici 2.21, svaki put kada lokalni DNS
server dns.poly.edu primi odgovor od nekog DNS servera u lancu, moze da
kesira bilo koju od informacija, koje se nalaze u tom odgovoru. Ukoliko je par za
ime raCunara/IP adresa kegiran, DNS server moZe da obezbedi trayenu [P adresu,
¢ak i ako nije nadleZzan za to ime radunara. DNS server bride keSiranu informaciju
nakon isteka odredenog vremena (najéeice je podeseno dva dana), posto radunari i
preslikavanje imena ratunara u [P adrese nisu trajni. _

Na primer, pretpostavimo da rafunar apricot.poly.edu serveru dns.
poly.edu podalje upit, trazeéi IP adresu ratunara imena cnin . com. Dalje; pret-
postavimo 1 to da je nekoliko sati kasnije neki drugi radunar sa Politehnitkog uni-
verziteta, recimo kiwi.poly.fr, serveru dns.poly.edu takode poslao isti upit.
Zahvaljujui kesiranju, lokalni DNS server moZe odmah da vrati [P adresu radunara
cnn.com ovom drugom radunaru koji $alje upit, pri Gemu ne mora da Salie upit
drugim DNS serverima. Lokalni DNS serveri takode mogu da kediraju IP adrese
TLD servera, ¢ime se dozvoljava lokalnim DNS serverima da u lancu upita presko-
¢e korenske DNS servere (ovo se &esto dedava).

2.5.3 DNS zapisi i poruke

DNS serveri, koji zajedno realizuju distribuiranu DNS bazu podataka, duvaju zapi-
se o resursu (Resource Record, RR), ukljugujudi i zapise koji omogudavaju presii-
kavanje imena ratunara u njihove IP adrese. U svakoj DNS poruci odgovora nalazi
se jedan ili vi§e zapisa o resursu. U ovom i sledeéem odeljku nalazi se sazet pri-
kaz DNS zapisa o resursu i poruka; podrobnije informacije moZete pronadi u knjizi
[Abitz 1993}, ili u RFC dokumentima koji se odnose na uslugu DNS [RFC 1034;
RFC 1035].
Zapis o resursu ima sledeca Zetiri polja:

{(Name, Value, Type, TTL)

Polje TTL predstavija rok trajanja zapisa resursa, vreme Zivota; ovo polje odreduije
kada se odredeni zapis resursa uklanja iz ke§ memorije. U primerima zapisa datim
ispod zanemarili smo polje TTL. Zna&enja polja Name i Value zavise od polja
Type:

= Ukoliko je Type=A, onda je polje Name ime radunara, a Value njegova
IP adresa. Dakle, zapisom tipa A nudi se uobiajeno preslikavanje imena
rafunara u njegovu IP adresu. Na primer, (relayl.bar.foo.com,
145.37.93.126, RA)je zapis tipa A.

> Ukoliko je Type=NS, onda je polje Name domen (na primer, £00.com), a
Value ime raCunara nadleZnog DNS servera koji moZe da obezbed: IP adrese



10

POGLAVLIE 2 = APLIKATIVNI SLOJ

radunara u tom domenu. Ovaj zapis se koristi za preusmeravanje DNS upita u
lancu upita. Na primer, (foo.com, dns.foc.com, NS) je zapis tipa NS.

s+ Ukoliko je Type=CNAME, onda je polje Value zvanino ime racunara ijt je

pseudonim Name. Pomodu ovog zapisa ratunari koji traZe upit mogu da saznaju
zvani¢no ime radunara. Na primer, (foc.com, relayl.bar. foo.com,
CNAME) je zapis tipa CNAME.

+  Ukoliko je Type=Mx, onda je polje Value zvanitno ime servera e-podie Ll

je pseudonim Name. Na primer, (fco.com. mail.bar.fooc.com, MX)
je zapis tipa MX. Ovaj tip zapisa omogucava radunarima servera e-poste da
imaju jednostavne pseudonime. Obratite paZnju na to da koriséenje MX zapisa
omoguéava kompanijama da koriste isti pseudonim za svoj server e-pofte i
za neki drugi server (recimo, veb server). Da bi dobio Zvaniéno ime servera
e-poste, DNS klijent upitom traZi MX zapis, a kada mu je potrebno zvaniéno
ime nekog drugog servera, klijent tra?i zapis tipa CNAME.

Ukoliko je neki DNS server nadleZan za odredeno ime ratunara, tada taj DNS
server ima zapis tipa A za to ime radunara. (Cak i kada nije nadleZan, DNS server
mo¥e u svojoj ke§ memoriji da sadrZi zapis tipa A.) Ukoliko server nije nadleZan
za ime radunara, tada e server sadrzati zapis Type NS za domen koji sadrZi ime
raunara; on takode sadr¥i i zapis tipa A koji obezbeduje IP adresu DNS servera u
polju Value zapisa NS. Na primer, pretpostavimo da TLD server domena edu nije
nadleZan za radunar hostgaia . cs.umass . edu. U tom shudaju ovaj server sadrZi
zapis za domen u kome sc nalazi ralunar host gala.cs.umass.edu, na primer
{umass.edu, dns.umass.edu, NS}.TLDserver domena edu sadri i zapis
tipa A koji preslikava ime DNS servera dns.umass.edu ulP adresu, na primer

{dns.umass.edu, 128.119.40.111, A).

DNS poruke

Ranije u ovom odeljku pomenuli smo DNS poruke upita i odgovora. Ovo su yjedno
i jedine vrste DNS poruka. Stavise, kao §to je prikazano na slici 2.23, poruke upita
odgovora imaju isti format. U nastavku objasnjavamo znadenje razli¢itih polja DNS
poruka. '

«  Pryih 12 bajtova predstavijaju odeljak zaglavija, koji ima nekoliko polja.
Prvo polje je 16-bitni broj koji identifikuje upit. Ovaj identifikator se kopira
u poruku odgovora, §to omogucava kiijentu da poredi primljene odgovore sa
poslatim upitima. U polju za oznake koristi se nekoliko oznaka. Jednobitna
oznaka tipa upit/odgovor naznafava da li je poruka upit (0) ili odgovor (1).
Jednobitna oznaka nadlenosti postavlja se u poruku odgovora ukoliko je odre-
deni DNS server nadleZan za ime iz upita. Jednobitna oznaka za traZenje rekur-
zije se postavlja kada klijent (ra%unar host ili DNS server) #eli da odgovarajudi
DNS server izvidi rekurziju, ukoliko nema zapis. Ako DNS server podrzava
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rekurzij-u, Jednobitna oznaka odgovarajuéeg polja se postavlja u odgovoru. U
zaglavlju pf)stoje f Cetiri polja sa brojevima kojima se naznadava koliko su se
puta ponovila Eetiri tipa odeljaka podataka koji slede iza zaglavlja.

7 Brojpitanja " " Brojodgouora zapisa o resuril’ |12 bajtova

‘Broj nadleznih zapisa o resursu . Broj dodatnih zapisa’o resurst

(promenljivi broj pitanja) - -

—Nazly, tip polja
ot odgovoris

“- 2 (promenljivi broj zapisa 6 resursu

- Zapisi o resursu u
odgovory na upit

Sl Nadlezni server o Zapisi za nadlez
. {promenljivi broj zapisa’ o resursu)’ - eane
 (promenlii broj zapisa o resursu) Servere

Boedatne ,korisne”
—informacije koje se
_| mogu koristiti

- Dadatne infofmacije

-0 (promenljivi broj zapisa'o resursu)

$liker 2.23 € Format DNS peruke

°  Odeljak za pitanja sadrzi informacije o upitu koji se pravi. U ovom odeljku
nalaze se: (1) polje sa imenom koje sadr#i ime za koje se traZi upit i (2) polje
za tip koje sadrZi tip pitanja koje se postavlja vezano za ime — na primer, pove-
zivanje adrese radunara i imena (tip A), ili servera za e-po¥tu za ime (ﬁp MX).

< U odgovoru DNS servera odeljak za odgovor sadr¥i zapise o resursu za ime za
koje se upit prvobitno traZio. Secate se da svaki zapis resursa ima polja: Type
(na primer, A, NS, CNAME ili MX), Value i TTL. U odgovoru mo¥e da se
nade viSe zapisa o resursu, zato $to traZeno ime radunara moZe da ima vide IP
adresa (na primer, za replike veb servera, o éemu smo govorili ranije u ovom
odeliku).

o Odeljak za nadleZnost sadrZi zapise o ostalim nadleZnim serverima.

> U dodatnom odeliku nalaze se ostali korisni zapisi. Na primer, u odeljku za
odgovor u povratnoj poruci na MX upit nalazi se zapis o resursu u kome je
navedeno zvani€no ime radunara servera za e-podtu. U dodatnom odeljku se

nalazi zapis o resursu tipa A, u kome je navedena IP adresa za zvaniéno ime
radunara servera za e-postu.

. Da i biste Zeleli da DNS poruku upita podaljete direktno sa radunara na kome
radite nekom DNS serveru? Ovo moZe da se uradi priliéno jednostavne, ukoliko

141
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koristite program nslookup koji je dostupan na ve¢ini Windows i UNIX platformi.
Na primer, na raunaru sa operativnim sistemom Windows otvorite komandnu liniju
i jednostavnim upisivanjem ,,nslookup” pozovite ovaj program. Kada se program
pozove, moZete da poSaljete DNS upit bilo kom DNS serveru (korenskom, TLD
ili nadleznom). Kada od DNS servera primi poruku odgovora, program nslookup
prikazuje zapise koji su dobijeni u odgovoru (u €itljivom obliku za korisnike). Qsi.m
$to ovaj program moZete da pokrenete sa svog ralunara, isto to moZete da ulimite
sa neke od mnogih veb lokacija koje omoguéavaju njegovo daljinsko kori§éenje. (U
bilo kom pretraZivadu upisite ,,nslockup™ i naci ¢ete se na nekoj od ovih lokacija.)
DNS Wireshark laboratorijska vezbanja na kraju ovog poglavlja dozvoljavaju vam
da istraZite DNS mnogo detaljnije.

Unosenje zapisa u DNS bazu podataka

U dosadasnjem izlaganju govorili smo samo o tome kako se zapisi preuzimaju iz
DNS baze podataka. MoZda se pitate kako te informacije uopSte dospevaju u nju.
Pogledajmo kako to izgleda na odredenom primeru. Pretpostavimo da ste upravo
osnovali kompaniju po imenu ,,Network Utopia”. Prvo §to Cete sasvim sigurno Zele-
ti da udinite je da registrujete naziv domena networkutopia . comu registratoru
domena. Registrator domena je firma koja proverava jedinstvenost imena dome-
na, unosi ta imena u DNS bazu podataka (uskoro éete videti kako) i za sve svoje
usluge dobija malu nadoknadu. Do 1999. godine jedini registrator domena, kompa-
nija Nerwork Solutions, imala je monopol na registraciju domena com, net iorg.
Medutim, danas postoji mnogo registratora domena koji se bore da pridobiju kori-
snike, a sve njih akredituje ndruZenje ICANN (Internet Corporation for Assigned
Names and Numbers). Spisak registratora domena moZete da potraZite na adresi
http://www.internic.net.

Prilikom prijavljivanja domena networkutopia.com kod nekog registra-
tora domena potrebno je da mu date imenai [P adrese primarnog 1 sekundarnog
nadleznog DNS servera. Pretpostavimo da su nazivi i IP adrese dnsl.networ-
kutopia.con, dns?.networkutopia.com 212.212.212.1 i
212.212.212.2. Zasvaki od ova dva nadleZna DNS servera registrator domena
unosi zapis o resursu tipa NS i A na TLD servere za domen com. Tacnije, za primar-
ni nadlezni server domena networkutopia.com registrator unosi sledeca dva
zapisa o resursu u DNS sistem:

{networkutopia.com, dnsl.networkutopia.com, N3}

(dnsl.networkutopia.com, 212.212.212.1, A)

Pored toga, neophodno je i da se zapis o resursu tipa A za veb server www . networ-
kutopia.com i zapis o resursu tipa MX za server za e-postu mail .networ-
kutopia.com unesu na nadle?ne DNS servere. (Sve donedavno sadrZaj svakog
DNS servera konfigurisao se statigki, odnosno konfiguracionom datotekom koju bi

2.5 » DNS - USLUGA ADRESARA INTERNETA

RANJIVOST DMS SISTEMA

Videli smo da je DNS jedan od nejvainijh delov inferdet infrasirukiure | da’ obazbeduje mno-

ge vaine usluge - ukljugujuéi veb i epoliy - koje jednostavno ne bi magle da rade bex njega.’
Prirodna se postavlia pitanie, moze li DNS da'bude napadiut? Da li je DNS glmem golub kop deka
da bude ustreljsn, Zijim bi padom palo i vedina internet aplikacija? . ;

Prva vrsta napada koja peda na pamet jeste DDoS naped, zdaguSeniem propusr;og opsegc_'
{pogledajte odeliak 1.4) no DNS servere. Na primer, napadad bi megao da korénski DINS ser.
ver preplavi pakefima, sa tolike mnogo poketa foko do onemogudi odgevaranjé nd najvedi deo
redovnih DMNS upita. Takav znoZajniji DDoS napad na osnovne DNS servere zaista se i dogodio, .
21, oktobre 2002. U tom napadu napadaéi su zo stanje hrpe ICMP ping poruka na svaki ad 13
asnovnih DNS servera koristili mreu zloupotreblienth ragunara da véesiviy U fome, (O ICMP-
porukama pri¢ame v poglavljy 4. Za sade je dovoline do znate da su ICMP paketi posebnér vrste”
IP datagrama.} Srecom, ovaj veliki napad je imao zanemarljive posledice, polt veding karisnika™
inferneta nije ni primefila da se nesto nechifno dogada, Mapadedi jesu uspeli da pakefima prepla:
ve korenske servere, Medutim, veéina osnovnih DNS servera zadtidena je sistémima za fillrirdnje .
paketa, konfigurisanih iako da uvek zaustave sve ICMP ping poruke usrierene ka ko:enskim serve:
rima. Ovi zadfideni serveri su fako bili pestedent i radili su sasvim uobigajeno. Pored fogd, veding:
lokalnih DNS servera kedira |P adrese servera za domens ncgvnseg nivoa, dime posfupek slango'“f
upita obiéno zaobilazi korenske DINS servers; - : : B

Potencijalno mnogo opasniii DD6S nopc:d na DNS sistem bm bl slcn[e mnos%vc: DNS Upi[’d
na servere za domene najvifeg nivoa, na primer, na sve servere najvileg nivod k0|| vode ratuna’ -
o domeny com. Mnogo je tee filtrirati DNS upite usmereng ndi ove DINS servers; o vz to servers:
za domene najviSeg nivoa nije megude toko lake zaobidi, kas $o e sluga] sa korenskim serverimg, -
Medutim, ozbilinost ovakvog nepada mcguce je bar dellmlcno ublczm kesmn em y Fokclmm DNS .
serverime, - : RIS o : :
DNS moze do bude napadnur i'nat druge nadine. U tzv. ncpudu coveka u sredlnl ncpadoc :
presrede upit od radunara hoste i vrada mu laZan odgover. U tzv. rmpadu frovan|em, napadad afie
lozan odgovor DNS servery, faka da server u svoju ke memorijy nesvasno unosi toj lazasn pocfc:tqk 3
Ove dve vrste napada mogle bi da se keriste za, i primer, preusmeravanis korisnika veba, koji
nifta ne sumnjo, ne veb siranicu nepadada. Medutim, avi napadi se tesko lzvocfe, posfo Ee 2 nph
potrgbno presretati pakete i odglumiti DNS server [Skoudis 2006 B e

Jo3 jedna vaZna visia napada na DNS sistem nije napad na DNS uslugu samu po seb;, vec
se umesto toga iskoridéava DNS infrastruktura za pokretanje DDoS napada na ragunar ksji je meta
rapada [na primer, server za e-poltu na nekem univarzitetu). U ovam napddu napadcc sc![e DNS - -
upite vedini nadleznik DNS servera pri Zemu svi upit imajd lazny tzvornu cdresu raéundra kou e
meta napeda, DNS serveri; zatim, $aliu svoje odgovore neposredno na taj fadunar Posro se upiti
mogu vedto obraditi tako da adgovoar biide mnago vedi {u bajtavima) od upll‘cx [pzi po;cccn jel, s
padad moZe da pretrpa porukama cilj hapada, pri demu sém ne poveccwc: sV scobracal qukvl “

- napadi preusmeravoniem poruka, k<>|| korlsfe DNS 5|sfem dg sada sy posflgh samo ogrcm:cem

uspeh [Mirkovie 2005]. *- e :
Ukratka, DNS je pokazuo da' |e |znenc:dL||uce orporcm prema ncpadlma Do sada nie b|!o :
napada koji bi ozbiljnije ugrozio DNS uslugu: BifS je uspesnijih nmpada Umnoz&van§em poruka, o

meduilm, ovi n(]pCEdI mogu se odbm {l esu bili odbuem) odgovarmucnm koahgunsan em DNS ser-
vera. - . Lol RIS L




144

POGLAVLIE 2 = APLIKATIVNI SLOJ

pravio administrator sistema. Odskora je u protokol DNS dodata opcija UPDATE
koja omoguéava dinamigko dodavanje, ili brisanje podataka iz baze podataka putem
DNS poruka. Ovakvo dinamiéko azuriranje opisano je u dokumentima [RFC 2136]
i [RFC 3007].)

Kada uradite sve §to smo ovde naveli, Hudi ¢e mo¢i da posete vaSu veb loka-
ciju i podalju elektronsku po$tu zaposlenima u vasoj kompaniji. Izlaganje o DNS
sistemu zavriicemo proverom istinitosti ovog iskaza. Ova provera je takode kori-
sna i da utvrdite ono §to ste nauili o DNS-u. Pretpostavimo da Alisa iz Australije
seli da poseti veb stranu www .networkutopia.com. Kao $to smo veé rekli,
njen radunar najpre $alje DNS upit njenom lokalnom DNS serveru. Ovaj lokalni
DNS server se odmah zatim obraca TLD serveru za domen com. (Ukoliko nema
keSiranu adresu TLD servera za domen com, lokalni DNS server ¢e najpre morati
da se obrati nekom korenskom DNS serveru.) NaTLD serveru nalaze se zapisi o
resursu tipa A i tipa NS, koji su izlistani gore, buduéi da ih je registrator ve¢ uneo u
sve TLD servere za domen com. TLD server u svom odgovoru Alisinom lokalnom
DNS serveru 3alje dva zapisa o resursu. Nakon toga, lokalni DNS server Salje DNS
upitnaadresu 212.212.212.1, traZedi zapis tipa A koji odgovara menu www .
networkutopia.com. U ovom zapisu nalazi se IP adresa Zeljenog veb servera,
tecimo 212.212.71 . 4, koju lokalni DNS server vraéa Alisinom racunaru. Alisin
veb pretrazival sada moZe da uspostavi TCP vezu sa radunarom 212.212.71.4
i posalje mu HTTP zahtev. Eto, krstarenje veborn i nije toliko jednostavno, koliko
na prvi pogled izgleda!

2.6 P2P aplikacije

Sve aplikacije o kojima smo do sada govorili u ovom poglavlju — ukljuéujuci veb,
e-postu i DNS ~ koriste klijentsko serversku arhitekturu u kojoj se znacajno osla-
njaju na uvek ukljudene infrastrukturne servere. Secate se iz odeljka 2.1.1 da u P2P
arhitekturi postoji minimalna (ili je nema) zavisnost od uvek ukljucenih servera.
Umesto toga, par priviemeno povezanih ratunara, koji se nazivaju ravnopravni ra-
unari {engl. peer), medusobno direktno komuniciraju. Ovi ratunari ne pripadaju
posrednicima za internet usluge, veé su u pitanju stoni radunari ili laptopovi, kojima
upravljaju korisnici.

U ovom odeljku istraZujemo dve razliite aplikacije koje su posebno dobro
prilagodene kori§¢enju P2P arhitekture. Prva aplikacija se koristi za distribuciju
datoteka, pri &emu se datoteke sa jednog racunara distribuiraju do veéeg broja rav-
nopravnih radunara. Distribucija datoteka je sjajno mesto za poetak istraZivanja
P2P aplikacija, posto se iz nje jasno vidi prilagodijivost P2P arhitekture. Kao primer
aplikacije za distribuciju datoteka, opisujemo populami BitTorrent sistem. Druga
P2P aplikacija koju istraZujemo je distribuirane baze podataka u velikoj zajednici

2.6 = P2P APLIKACIIE

ravnopravniih radunara. Za ovu aplikaciju, istraZiéemo koncept distribuirane hes ta-
bele (DHT — Distributed Hash Table).

o

2.6.1 P2P distribucija datotek
Putovanje u svet P2P aplikacija podinjemo onom koja se namece kao prirodan izbor,
taénije, distribuiranje velike datoteke od jednog servera na veci broj radunara {(na-
zvanih ravnopravni racunari). Ta datoteka moZe da bude nova verzija operativnog
sistema Linux, softverska zakrpa za postojedi operativai sistem ili aplikaciju, MP3
muzicka datoteka, 1t MPEG video datoteka. Klijentsko-serverska distribucija dato-
teka znali da server mora da po3alje kopiju odredene datoteke svim ravnopravnim
raéunarima - §to za taj server moze da bude izuzetno veliko optereéenie i da znadi
zauzimanje velikog dela propusne modi tog servera. Pri P2P distribuciji datoteka,
svi ravnopravni radupari koji u€estvuju u distribuiranju mogu dalje da prenesu deo
datoteke, koju su primili od dragih ravnopravnih rafunara, na taj nadin pomaZzu-
¢i serveru u procesu distribucije. Od 2012. godine, najpopularniji P2P protokol za
distribuciju datoteka je BitTorrent. Tvorac izvornog protokola BitTorrent je Bram
Kohen, a sada posteje brojni razli¢iti nezavisni BitTorrent kiijenti koji podtuju pra-
vila protokola BitTorrent, bag kao §to postoje brojni klijenti veb pretrazivada koji
postuju pravila protokota HTTP. U ovom pedodeljku prvo istrazujemo prilagodlji-

vost P2P arhitekture u kontekstu distribucije datoteka. Zatim podrobnije opisujemo

BitTorrent , istifudi njegove najvaznije karakteristike i osobine.

Prilagodljivost P2P arhitekture

Da bismo poredili klijentsko-serversku arhitekturu sa P2P arhitekturom i pokaza-
li prirodnu prilagodijivost svojstvenu P2P arhitekturi, razmotricemo jednostavan
kvantitativni model distribuiranja datoteka do istog broja ravnopravnih radunara za
obe vrste arhitekture. Kao §to je prikazano na slict 2.24, server i ravnopravni racu-
nari su povezani sa internetom preko pristupnih linkova. Qznadimo wzvodnu brzinu
pristupnog linka servera sa u, uzvodnu brzinu pristupnog linka i-tog rafunara sa u,
a brzinu preuzimanja pristupnog linka i-tog radunara sa &, Takode, velifinu datote-
ke koja bi trebalo da se distribuira (u bitovima) oznaéimo sa F, a broj ravaopravnih

radunara koji Zele da dobiju kopiju te datoteke oznacimo sa N. Vreme distribucije

je vreme koje je potrebno da svih N ravnopravnih radunara dobiju kopiju datoteke.
U analizi vremena distribucije koje sledi, i za klijentsko-serversku i za P2P arhi-
tekturu, uveli smo pojednostavljenje (i u op$tem slugaju tadno [Akella 2003]) kroz
pretpostaviku da u jezgru interneta postojl dovoljne propusnog opsega, da su sva
uska grla u pristupnim mreZama, Takode smo pretpostavili da server 1 klijenti ne
utestvuju ni u jednoj drugoj mreZnoj aplikaciji, tako da se njihov i nizvodni 1 uz-
bodni pristupni propusni opseg u potpunosti koristi za distribuiranje ove datoteke.

Prvo odredujemo vreme distribucije za kdijentsko-serversku arhitekiur, koje
oznalavamo sa D_. U klijentsko-serverskoj arhitekturi nijedan ralunar ne pomaze
distribuiranje datoteke. ZapaZamo sledede:
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Siitza 2,24 © Prikaz problema za distribuciju datoteke

«  Server mora da prenese jednu kopiju datoteke svakom od N radunara. Prema
tome, server mora da prenese NF bitova. Posto je uzvodna brzina servera u,
vreme distribucije datoteke mora da bude najmanje NF/u .

= Nekad  oznaava nizvodnu brzing ravnopravnog raCunara sa najmanjom brzi-
nom, to jest, d_ =min{d,, d,, .., d,}. Ratunar sa najmanjom nizvodnom brzi-
nom ne moZe da dobije svih F bitova datoteke brie od F/d  sekundi. Prema
tome, najkrade vreme distribucije je F/d

min”

Kada spojimo ova dva zapaZanja, dobijamo

D, = max {M:——f—}

H.\' min

Ovim se dobija donja grani¢na vrednost od koje vreme distribucije za klijentsko-server-
sku arhitekturu ne moZe da bude kraée. U domacem zadatku traZi se da pokaZete da set-
ver moZe da rasporedi svoj prenos, tako da se ova najmanja vrednost stvarno dostigne.
Stoga, za stvarna trajanie distribucije uzimamo ovu donju graniénu vrednost:

NE F } @2.1)

D =max{—,
@ x{u d

K min
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1z jednadine 2.1 vidimo da je, za dovoljno veliko &, vreme klijentsko-serverske distri-
buciie dato izrazom NF/us. Ofigledno je da vreme distribucije linearno raste, poveca-
njerm broja ravaopravnih radunara V. Recimo, na primer, ukoliko se broj ravnopravaih
ratunara za nedelju dana poveda hiljadu puta, sa hiljadu na milion, vreme potrebno za
distribuciju odredene datoteke do svih ravnopravnih radunara poveda e se 1000 puta.

Sada ¢emo sprovesti sliénu analizu za P2P arhitekturu, u kojoj svaki ravno-
pravni ratunar meZe da pomaze servery u distribuiranju odredene datoteke. Drugim
reima, podto preuzmu deo podataka iz datotcke, radunari, koristedi svoje preno-
sne mogudénosti, datje distribuiraju te podatke ostalim radunarima. {zradunavanje
vremena distribucije za P2P arhitekturu je ne$to sloZenije od izraunavania za kli-
jentsko-serversku arhitekturu, podto trajanje distribucije zavisi 1 od toga kako svaki
ravnopravni radunar distribuira delove datoteke ostalim ravnopravnim racunarima.
Ipak, moZe se dobiti jednostavan izraz za najkrace vreme distribucije [Kumar 2006].
Za sada, zapaZamo sledede:

> Na podetku distribuiranja, same server ima datoteku. Da bt se ta datoteka pre-
nela u zajednicu ravnopravnih radunara, server mora da svojim pristupnim bn-
kom najmanje jednom podalje sve bitove. Znadi, distribucija ne moZe da traje
krace od F/us. {Za razliku od klijentsko-serverske arhitekture, server ne mora
ponovo da falje bitove koje je jednom veé poslao, posto ravnopravai radunari
ponovo distribuiraju te bitove izmedu sebe.)

o Kao 1u slugaju klijentsko-serverske arhitekture, raunar sa najmanjom nizved-
nom brzinom ne moZe da dobije svih F bitova datoteke za manje od sekuadi.
Znati ~minimalno vreme distribucije ne moZe da bude krade od F/.

«  Konatno, zapaZzamo da je ukupan uzvodni kapacitet sistema kao celine jednak
zbiru uzvodne brzine servera 1 uzvodnih brzina pojedinih radunara, to jest, =+
+ .-+ . Sistem mora da isporudi (preda) F bitova svakom od N ravnopravnih
radunara, tako da se isporuduje ukupno NF bitova. To se ne moZe obaviti brzi-
nom vedom od . Znadi, distribucija ne moZe da traje krade od NF/(++ ..+ }.

Spajanjem ovih zapaZanja, dobijamo najmanje trajanje distribucije za P2P koje
oznadavamo sa DP2P.

E P M 02

Dy 2 max T
4 TTmn uus ,+_ Zu!
Fa}

Jednatinom 2.2 se odreduje donja granicna vrednost minimalnog vremena distribucije za
P2P athitekturnu, Tz nje se zakljutuje da, tkoliko zamislimo da svi ravnopravni racunari pri-
mljeni bit ponovo distribuirafu stog tenutka podto ga preuzmu, onda postoji fema za dis-
fribuiranje kojom je zaista moguée dostignuti donju granitnu vrednost [Kurmar 2006]. (U
domacim zadacima pokaza¢emo poseban shucaj kako se to postize.) Posto se u stvarnosti ne
prenose pojedinaéni bitovi nego delovi datoteke, jednadina 2.2 sluZi kao dobra aproksimacija
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stvamog mimmalnog vremena distribucije. Stoga, za stvamo minimaino vreme distribuciie
uzimame donju graniénu vrednost adredenu jednadinom 2.2, odnosno

F F NF

Dppp=max q —,—,

- — (2.3}
§ win us‘ + Zui
i=}

Na slici 2.25 je prikazanc poredenje minimalnog vremena distribucije za kli-
jentsko-serversku i za P2P arhitekturu, pod pretpostavkom da svi ravnopravni radu-
nari imaju istu uzvodnu brzinu «. Na slici 2.25 pretpostavili smo da je F/u = 1 sat, ¢,
= 10uid > u,.Drugim refima, ravnopravni ratunar moZe da Citavu datoteku pre-
nese za jedan sat, uzvodna brzina prenosa servera je 10 puta veda od uzvodne brzine
kojom ravnopravni radunar predaje datoteku i pretpostavlja se da je brzina kojom ik
preuzimaju dovoljno velika (zbog jednostavnijeg prorafuna) tako da nema nikakav
uticaj. Sa stike 2.25 vidimo da za klijentsko-serverslku arhitekturu trajanje distribu-
cije raste lineamo i bez ogranidenja sa povecaniem broja ravnopravnih ralunara.
Medutim, za P2P arhitekturn, minimalno vreme distribucije, ne samo da je uvek
manje od vremena distribucije za klijentsko-serversku arhitelcturu, veé je 1 krace od
jednog sata za bilo koji broj ravnopravnih raunara V. Ovo znaél da se aplikacije u
P2P arhitekturi prilagodavaju potrebama. Ova prilagodljivost direkina je posledica
toga da ravaopravni radunari kao i kitienti uCestvuju u preraspodeli bitova.

3.0

20~

Najmanje vreme distribuciie

Slika 2.25 ¢ Vreme distribucije za P2P i kifjentsko-serverske arhitekiure

BitTorrent

BitTorrent je omiljeni P2P protokol za distribuiranje datoteka [Chao 2011]. U Zargonu
BitTorrent-a kolekcija svih ravnopravnih radunara koji uestvuju u distribuiranju odre-
dene datoteke naziva se forent (stp. bujica). Ravnopravni radunari iz torenta preuzimaju
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jednake odsecke (eng. chunk) datoteke jedan od drugog, pri &emu je uobidajena veliina
ovog odsecka 256 Kb. Kada se ravnopravni radunar pridruZi torenty, on nema nijedan
odseak datoteke kojt se distribuira. Tokom vremena na njemu se gomila sve vedi broj
takvih odseaka. Istovremeno sa preuzimanjem odsedaka datoteke, radunari prenose od-
secke datoteke ostalim radunarima. Posto ravnopravni ratunar preuzme Sitava datoteku,
moZe da (sebiéno) napusti torent, ili da (velikodudne) ostane u torentu i da nastavi sa
prenofenjemn odsecaka datoteka ostalim ravnopravnim raunarima. Takode, svaki rav-
nopravni raunar uvek moze da napusti torent sa odsefcima datoteka koje je do tada
preuzeo i da se kasnije ponovo pridruZi torentu,

Pogledajmo sada malo podrobnije kako BitTorrent radi. Podto je BitTorrent pri-
li€no sloZen protokoel, opisujemo samo njegove najvaZnije mehanizme, preskadudéi
neke manje vaZne pojedinosti; tako éemo videti Surmu kroz drvede, Svaki torent ima
u infrastrukturi vor koji se naziva pratifoc (engl. tracker). Kada se ravnopravni
raunar pridruZi torentu, on se prijavijuje pratiocu i povremeno ga obave§tava o
tome da je jo§ uvek dec torenta. Na taj nadin, pratilac vodi ratuna o radunarima koji
udestvuju u torentu. U odredenim torentima povremeno mogu da ulestviju stotine
ili hiljade ravnopravnih radunara.

Kac 3to je prikazano na slici 2.26, kada se novi ravnopravni raCunar, Alisa, pridruzi
torentiu, pratilac nasumice bira odredeni broj drugih ravnopravnih radunara (recimo 50) iz
skupa ravnopravnih raCunara kofi uestvaju u tom torentu : Alisi $alje IP adrese tih 50 rafuna-
ra. Dobivéi taj spisak radunara, Alisa pokuSava da uspostavi istovrernene TCP veze sa svim

radunarima sa spiska. Sve raunare sa kojima Alisa uspeSno uspostavi TCP vezu nazvade-

mo ,susednt ralunari”. (Na slici 2.26 je prikazano da Alisa ima samo tri susedna radimara,
Obiéne th ima mnogo vide.) Vremenom neki od tih ravnopravaih ratunara odlaze, a neki
drugi {osim podetnih 50) pokuSavaju da sa Alisom uspostave TCP vezu. Stoga se tokom
vremena broj susednin radunara stalno menja.

U nekom trenutku, svaki ravnopravni rafunar ¢e imati po nekoliko odsecaka odrede-
ne datoteke, pri Semu razliditi ravnopravni raunari tmaju razlidite odsecke. Povremeno,
Alisa od svojih susednih radunara traZi (preko TCP veze) spisak odsedaka koji oni posediu.
Ukoliko Alisa ima L razli¢itih suseda, dobide L spiskova odsedaka datoteke. Kada to sazna,
Alisa $alje zahtev (ponovo preko TCP veze) za one odsetke koje tremutno nema.

I tako, u nekom trenutlou vremena, Alisa ima nekoliko odsecaka datoteka 1 zna koje
odsecke imaju njeni susedi. Uz pomo¢ te informacije, Alisa mora da donese dve vaine
odluke. Pre svega, koje odsedke prvo da zatraZi od svojih suseda? I drugo, kojim svojim
susedima da po¥alje traZene odsecke? Pri odludivanju o tome koje odsetke da zatrai,
Alisa koristi tehniku koja se naziva prvo najredi. Ideja je u tome da odredi, medu od-
sefeima koje nema, koje odsecke njeni susedi najrede imaju (to jest, odsecke &ije se
kopije najmanje puta ponavljaju medu njenim susedima), a da zatim prvo zatraZi te
najrede odsecke. Na taj nacin, najredi odseéei se mnogo brze prenose dalje, ¢ime se (bar
pribliZno} izjednadava broj kopija svih odsedaka u torentu.

Da bi odredio na koje zahteve Alisa odgovara, BitTorrent koristi pametan algoritam
za razimen. Osnovna ideia je da Alisa daje prednost onim susedima koji jof trenutno
isporutuju podatke najvedom brzinom. Drugim redima, za sve svoje susede Alisa nepre-
stano meri brzinu kojom od njih prima bitove i odreduje Setiri ravnopravna radunara koji
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joj bitove isporuéuju najvecom brzinom. Na osnovu toga ona odgovara slanjem svojih
odsetaka na ta efiri raGunara. Svakih 10 sekundi, ona ponovo preradunava brzine i po
potrebi menja skup ova Getiri ravnopravna radunara. U Zargonu BitTorrenta, za ova Cetiri
ravnopravna rafunara se kaze da su nepriguseni. Sto je jo§ vaznije, svakih 30 sekundi,
nasumice bira jednog od svojih suseda i 3alje mu odsecke. Nazovimo tog sluéajno izabra-
nog suseda Bob. U Jargonu BitTorenta, za Boba se kaZe da je optimistiéne neprigusen.
Pogto Alisa $alje Bobu podatke, ona moZe da postane jedna od Cetiri najbrza Bobova do-
stavljada; u tom sludaju i Bob podinje Alisi da dostavlja podatke. Ukoliko je brzina kojom
Boh dostavlja podatke Alisi dovoljno velika, Bob tako moZe, sa svoje strane, da postane
jedan od Setiri najbrza Alisina dostavljaga. Drugim redima, svakih 30 selundi, Alisa na-
sumice bira novog partnera za razmenu [ zapoCinje razmenu sa niim. Ukoliko su dva
ravnopravna raéunara zadevoljna razmenom, oni jedan drugog stavijaju na spisak Cetirt
najbolia dobavljada 1 nastavljaju medusobnu razmenu sve dok jedan od njih ne pronade
boljeg parmera. Posledica je teZnja ravaopravnih racunara da pronadu druge radunare,
kofi mogu da razmenjuju podatke brzinama pribliZnim njihovim brzinama. Nasumiéno
biranje suseda takode omogudéava novopristiglim, ravnopravaim racunarima da dobiju
odsetke, tako da imaju $ta da ponude za razmenu. Svi ostali susedni ravnopravni raduna-
1, osim ovih pet (Zetirl ,,najbolja” radunara i jedan osnovni) su ,,prigueni”, odnosno od
Alise ne dobijaju odsedke. BitTorrent ima brojne druge zanimljive mehanizme o kojima
ovde nismo govorili, kao $to su oni za slanje manyjih delova (mini-odsefaka), preldapanje
tokova, nasumican prvi izbor, prekid rada i ravnopravnost korisnika [Cohen 20031

Pratiiac Ravhopravni ratunar

Dobijanje
spiska
racunara

Video
hapbmena
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Podsticajni mehanizmi za razmenu, opisani gore, Sesto se zovu tit-for-tat algori-
tmi [Cohen 2003]. Prikazano je da se ova podsticajna §ema moZe osujetiti [Liogkas
2006; Locher 2006; Piatek 2007]. Pa, ipak BitTorrent eko sistem je neverovatno
uspesan, sa milionima simultanih raviopravnih raunara koji aktivonoe dele datoteke
u stotinama hiljada torenata. Da BitTorrent nije dizajniran sa algoritmom tit-for-tat
(ili varijantom), ali s druge strane potpuno isti, BitTorrent verovatno sada ne bi po-
$t0jao, jer bi veéina korisnika bila slobodni strelci [Sarciu 20021

Zaninljivu varijantu protokola BitTorrent predlozili su [Guo 2205; Piatek
2007]. Takode, mnoge P2P aplikacije koje reprodukuju tokove podataka, kao 3to je
PPLive i ppstream, inspirirao je BitTorrent [Hei 2007]. '

2.6.2 Distribuirane hes tabele

U ovom odeljku razmoiric¢emo implementiranje jednostavne baze podataka u P2P
mreZi. Podedemo take 3to ¢emo opisati centralizovanu verziju jednostavne baze po-
dataka, koja <e jednostavno sadrzati (kiju€, vrednosti) parove. Na primer, kljudevi
mogu da budu brojevi socijalnog osiguranja, a vrednosti mogu biti imena udi;
u ovom sluéaju, primer je jednog para klju¢ — vrednost je [156-45-7081, Johnny
Wu]. Klucevi mogu biti { nazivi sadrZaja (npr. nazivi filmova, albuma i sofivera), a
vrednost moZe da bude IP adresa na kojoj je sadrZaj saduvan; u ovom sludaju, ovo je
jedan primer para klju¢ — vrednost {(Led Zeppelin 1V, 128.17.123.38). Bazi podataka
§aljemo upit pomodu kljuca. Ukoliko postoji jedan ili vide parova kljué — vrednost
u bazi podataka, koji odgovaraju zadatom upitu preko kljuéa, baza podataka de dati
odgovarajuce vrednosti. Tako, na primer, ako baza podataka &uva brojeve socijal-
nog osiguranja i odgovarajudéa imena ljudi, moZemo izvr§iti upit na osnovu odrede-
nog broja socijalnog osiguranja i baza podataka ¢e dati ime Goveka sa tim brojem
socijalnog osiguranja. Baza podataka moZe da sadr¥i i nazive sadrZaja i njihove od-
govarajuée [P adrese, pa moZemo izvrditi upit pomoéu odredenog naziva sadiZaja, a
baza podataka ¢e vratiti IP adrese koje éuvaju odredeni sadrzZaj.

Gradnia ovakve baze podataka je jednostavna pomodu klijentsko-serverske arhi-
tekture koja skladi§ti sve parove (kljué, vrednost) na jednom centralnom serveru. Stoga
¢emo se u ovom odeljku baviti gradnjom distribuirane, P2P verzije ove baze podataka
koja ce skladistiti parove (kljué, vrednost) miliona ravnopravnih racunara. U P2P si-
stemu, svaki ravnopravni raunar ¢e sadrZati samo mali podskup svih parova (kljuc,
vrednost). Dozvolicemo svakom raviopravinom radunaru da posalie upit distribuiranoj
bazi podataka pomodu odredenog kijuda. Distribuirana baza podataka ée zatim pronadi
raviopravie raéunare koji imaju odgovarajuce parove (kljué, vrednost) i dati parove
Kljué-vrednost ravnopravnom radunaru koji je postao upit. Svakom ravnopravnom ra-
¢unaru ¢e biti dozvoljeno da u bazu podataka unese nove parove kijué-vrednost. Takva
distribuirana baza podataka se naziva distribuirana he§ tabela (PHT).

Video napomena Kretanje kroz distribuirane hed tabele

Pre nego 3to opifemo kako moZete da kreirate distribuiranu hed tabelu, prvo
¢emo objasniti karakteristi¢an primer DHT usluge u kontekstu deljenja P2P datote-
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ke. U ovom sludaju, kljué je naziv sadrZaja, a vrednost je 1P adresa ravnopravnog
rafunara, na kome se nalazi kopija sadrZaja. Stoga, ako i Beb i Carli imaju kopiju
najnovije Linux distribucije, onda ée DHT baza podataka sadrZati sledeca dva para
kljud-vrednost: (Linux, IP_ ) i (Linux, IP, ). Taénije, s obzirom da je DHT baza
podataka distribuirana preko ravnopravnih raunara, neki radunar, recimo Dejv,
bi¢e odgovoran za kljud ,,Linux” 1 imade odgovarajuce parove kljué-vrednost. Sada
pretpostavimo da Alisa Zeli da nabavi kopiju distribucije Linux. Jasno je da Alisa
mora da zna koji ravnopravni radunari imaju kopiju distribucije Linux, pre nego
§to podne da ga preuzima. Do sada je DHT ispitivala pomodéu kljuca ,,Linux”. DHT
zatim odreduje da je ravnopravni radunar Dejv odgovoran za kljué ,,Linux”. DHT
tada kontaktira ravnopravni raunar Dejv, dobija od Dejva parove klju¢-vrednost
(Linux, IP, )i (Linux, IP, i prosleduje ih do Alise. Alisa tada moZe da preuzme
najnoviju Linux distribucijuod IP, , ili 1P, ..

Vratimo se sada optern problemu dizajniranja distribuirane he$ tabele za opSte
parove kljué-vrednost. Jedan naivan pristup gradenja DHT-a je nasumicno grupisanje
parova (kljug, vrednost) duZ svih ravnopravnih raCunara, pri Cemu e svaki ravnoprav-
ni raunar odrZavati listu IP adresa svih ravnopravnih radunara koji uéestvuiu. UJ ovorn
dizajnu, ravnopravni ralunar koji izvriava upit $alje svoj upit ostalim ravnopravnim
radunarima, a radunari koji sadrZe parove (kljug, vrednost), koji se podudaraju sa klju-
gem mogu da se odazovu sa svojim uparenim parovima. Ovakav pristup je, naravno,
potpuno neprilagodliiv jer zahteva da svaki ravnopravni radunar zna sve o svim drugim
ravaopravnim rafunarima (verovatno milionima ovakvih ratunara) i , $to je ¢ak i gore,
da svaki upit Salie svim ovim raCunarima.

Objasni¢emo sada jedan elegantan pristup dizajniranja distribuirane he$ tabele.
Stoga, dodeli¢emo prvo svakom ravnopravaom racunaru identifikator, koji je pred-
stavljen celim brojem u opsegu [0, 2-1] za neko stalno ». Primetite da svaki takav
identifikator moZe da se iskaZe kao n-bitni prikaz. Takode, zahtevacemo da svaki klju¢
bude ceo broj u istom opsegu. Lukavi Gitalac moZe da primeti da primer kljudeva,
opisanih malo ranije, (broj socijalnog osiguranja i nazivi sadrZaja) nisu celi brojevi.
Da bi se kreirali celi brojevi za ove kijuteve, koristicemo hes funketju koja presiikava
svaki kljuc (npr. broj socijalnog osiguranja) u ceo broj u opsegu [0, 2-1]. He$ funkcija
je jedna od mnogih funkeija za koje dva raziiéita ulaza mogu dati isti rezultat (isti ceo
broj), ali je verovatnoda da se dobije isti rezultat ekstremno mala. (Citaoci koji nisu
upoznati sa hes funkcijama trebalo bi da pogledaju poglavlje 7, u kome su he§ funkeije
detaljno objadnjene). Pretpostavija se da je hed funkcija raspoloZiva za sve ravnopravne
rafunare u sistemu. Od sada, kada se pozoverno na , kljug”, misiimo na he$ originalnog
klju€a. Na primer, ako je originalni kljug ,,Led Zeppelin IV”, klju¢ koji se koristi u dis-
tribuirano] hes tabeli bi¢e ceo broj koji je jednak heu ,,Led Zeppelin IV”. Kao to ste
moZda pretpostavili, zbog toga se ,,He¥” koristi u nazivu ,,Distribuirana he§ funkcija”.

Sada éemo se pozabaviti problemom skladistenja parova (kljug, vrednost) u distri-
buriranoi hes tabeli. Ovde je centralno pitanje definisanje pravila za dodeljivanie kljuce-
va ravnopravnim radunarima. S obzirom da svaki ravnopravni radunar ima identifikator
u obliku celog broja i da je svaki kljug takode ceo broj u istom opsegu, prirodni pristup
bio bi dodeljivanje svakog para (kljug, vrednost) ravnopravnom radunaru iji je identi-
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fikator ngjblizi kljutu. Da bi se ovakva $ema primenila, potrebno je da se definise $ta
znali,najblizi” za koje su mnoge konvencije moguée. Da bismo pojednostavili, defini-
satemo najblizi ravnopravni radunar kao najblizeg sledbenika kijuca. Da bi stekli neki
uvid 0 ovome, pogledajmo karakteristidan primer. Pretpostavimo da je » = 4, tako da su
svi identitikatori ravnopravnog racunara i klju¢a u istom opsegu [0, 15]. Pretpostavimo
potom da postoji osam ravnopravanih raunara u sistemu &iji su identifikatori: 1, 3, 4,
5,8,10, 121 1S. Konatno, pretpostavimo da Zelimo da safuvamo par (kljug, vrednost)
(11, DZoni Vu) na jednom od osam ravnopravnih ratunara. Ali kojem? Koriste¢i nau
konvenciju najblizeg, posto je 12 najblizi sledbenik kijuga [1, mi éemo skladistiti par
(11, DZoni Vu) na radunaru 12. [Da bi kompletirali nadu definiciju najblizeg, ukoliko
je klju¢ jednak jednom od identifikatora ravnopravnih radunara, par (kljug, vrednost)
¢emo saCuvati na tom ravnopravnom radunary; a ako je klju¢ veéi od svih identifikatora
ravnopravnih racunara, koristi¢emo konvenciju moduo , gde éemo par (kljug, vrednost)
saCuvati na ravnopravnom raunaru sa najmanjim identifikatorom. ]

Pretpostavimo sada da ravnopravni radunar Alisa, Zeli da unese par (klju¢, vrednost)
u distribuiranu hes tabelu. Teorijski, ovo je jednostavno: ona prvo mora da odredi koji
ravnopravni ralunar ima identifikator koji je najblizi kljusu; tada $alje poruku tom rav-
nopravnom racunaru, dajuéi mu instrukeije da sauva par (kljug, vrednost). Ali, kako ée
Alisa utvrditi koji je ravnopravni radunar najblizi kljuu? Ake bi Alisa pratila sve ravno-
pravne raCunare u sistemu (identifikatore ravnopravnih ratumara i odgovarajuée IP adre-
se), mogla bi lokalno da utvrdi najblizi ravnopravni radunar. Medutim, ovakav pristup
zahteva da svaki ravnopravni radunar prati sve ravnopravne radunare u distribuiranoj hes
tabeli-- §to je potpuno nepraktino za velike sisteme sa milionima ravnopravnih radunara.

Cirkularna distribuirana hes tabela

Kako bismo se pozabavili ovim problemom vezanim za velidinu, uzeéemo sada u
obzir organizovanje ravnopravnih radunara u krug. U ovom kruZnom rasporedu,
svaki ravnopravni raunar prati samo radunar koji mu neposredno sledi i prethodi
(po modulu ). Primer ovakvog kruga prikazan je na slici 2.27 (a). U ovom primeru,
# je ponovo 4 i postoji istih osam ravaopravnih radunara kao uprethodnom primeru.
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Slike 2.27 © {a} Cirkularni DHT. Ravnopravni radunar 3 Zeli da utvrdi ko
je odgovoran za kljué 1. (b} Cirkularni DHT sa predicama
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Svaki ravnopravni radunar prati samo o svog neposrednog sledbenika i pmthcl)é:.l.i-
ka; na primer, ravnopravmi radunar 5 zna [P adresu i identifikator ralunara 8 '1‘4, ali nije
neophodno da zna bilo §ta o bilo kom drugom ravnopravnom radunaru kOj'l' moze .da
se nalazi u distribuiranoj hes tabeli. KruZni raspored ravnopravnih ratunara je specifi-
Zan sludaj preklopljene mreZe. U preklopljenoj mreZi ravnopravni racunari fc')nni‘raju
apstraktnu logicku mre#u koja se nalazi iznad racunarske mreZe koja sadrijx _ﬁzu”:kg
linkove, rutere i radunare hostove. Linkovi u preklopljenoj mreZi nisu fizicki lmkoxq,
veé jednostavno virtuelne veze parova ravaopravnih ratunara. U svakom prekiapanju
na slici 2.27 {a) postoji osam ravnopravnih radunara i osam preklopljeni linkova; u pre-
Klapanju na slici 2.27 (b) postoji osam ravnopravnih raCunara i 16 prekEop%j eni linkova.
Pojedinacan prekloplieni link obi¢no koristi brojne fizitke linkove i fizicke rutere v
stvarnoj fizidko] mrei. '

Koristeéi kruzno prekiapanje sa slike 2.27 (a), pretpostavimo sada da ravnopravn
radunar 3 Zeli da odredi koji ravaopravni radunar u DHT je odgovoran za kljuc¢ 11.
Pomodu kruZnog preklapania, izvorni ravnopravni radunar (raCunar 3} kreira p-oruku
koja glasi: Ko je odgovoran za klju¢ 11?” i ovu poruku Salje u praveu kazaljke na
satu duz kruga. Svaki put kada ravnopravni ratunar primi ovakva poruku, a posto zna
identifikator svog sledbenika i prethodnika, on moZe da odredi da i je on odgovoran za
kljué (koji je najbliZi) iz pitanja. Ako ravnopravni raunar nije odgovoran za %dg;ué, on
jednostavno $alje poruku svom sledbeniku. Tako, na primer, kada ravnopravii raEgmgr
4 primi poruku koja ga pita za kljug 11, on edreduje da nije odgovoran za klju¢ (jer je
njegov sledbenik blizi kijudu), i prosleduje poruku do ravnopravnog raéuna.r.a 5. QV?.J
proces se nastavlja dok poruka ne stigne do ravnopravnog ratunara 12, k.op uivrduje
da je najblizi ravnopravni radunar kljudu 11, Na ovom mestu, ravnopravni ratunar 12
moze da posalje poruku nazad do ravnopravnog ratunara koji je poslao upit, radunara
3, ukazujuéi da je on odgovoran za kljug 11

Kruzna distribuirana hes tabela pruZa veoma elegantno re§enje za smanjenje ko-
licine prekloplienih informacija kojima svaki ravnopravni raunar mora da upravija.
Narogito, svaki ravnopravni ralunar trebalo bi da prati samo dva druga ravnopravna
rafunara, svog neposrednog sledbenika i prethodnika. Medutim, ovo reSenje nas upo-
znaje sa novim problemom. Iako svaki ravaopravni ralunar prati samo dva susednara-
&unara, da bi se pronagao &vor odgovoran za klju¢ (u najgorem slu€aju), svih N tvorova
u DHT morade da prostedi poruku duZ kruga; u proseku se Salje N/2 poruke. .

Stoga, u dizajniranju distribuirane he§ tabele, postoji kompromis izmedu broja
suseda koje bi svaki ravnopravni ragunar trebalo da prati i broja poruka koje bi DHT
trebalo da pogalje kako bi se redio pojedinadni upit. S jedne strane, ukoliko svaki rav-
nopravni ratunar prati sve druge ravnopravne rafunare (mreZasto preklaparje), tac_la
ée se slati jedna poruka po upitu, ali ée svaki raunar morati da prati N ravnopravaih
radunara. S druge strane, pomuéu krune distribuirane hes tabele, svaki ravnopravni
radunar ¢e biti svestan samo dva ravnopravna ratunara, ali ée se prosecno po svakom
upitu slati N/2 poruke. Sre¢om, moZemo da doteramo nad dizajn distribuiranih hes
tabela tako da broj suseda po radunaru kao 1 broj poruka po upitu bude prihvatljive
velidine. Jedno takvo doterivanje je koriSéenje kruZnog preklapanja kao osnove, ali i
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dodavanje ,precica”, tako da svaki ravnopravni radunar prati svog neposrednog sledbe-
nika 1 prethodnika, kao i relativno mati broj ravnopravnih ragunara preko predica koji
su grupisani oko kruga. Primer ovakve kruZne distribuirane hes tabele sa nekim predi-
cama prikazan je na slici 2.27 (b). Predice se koriste za ekspresno usmeravanje poruka
upita. Posebno, kada ravnopravni ratunar primi poruku koja 3alje upit vezan z4 kljug,
on prosleduje poruku svom susedu (sused koji sledi ili jedan od suseda na preici) koji
jenajblizi kljudu. Stoga, na stici 2.27 (b) kada ravnopravni ragunar 4 primi poruku koja
ga pita o kljutu 11, on odreduje da je najbliZi ravnopravni raunar kljudu (medu susedi-
ma) njegov sused na predici 10 i tada prosleduje poruku direktno radunaru 10. Jasno je
da precice znacajno mogu da smanje broj poruka koje se koriste prilikom obrade upita.

Sledece prirodno pitanje je: ,Koliko bi suseda na predici ravnopravni radua-
nar trebalo da ima i koji bi ravnopravai racunari trebalo da budu susedi na pregici?”
Ovo pitanje je izazavalo veliku paZnju u istraZivadkoj zajednici [Balakrishnan 2003;
Androutsellis Thetokis 2004]. VaZno je da je prikazano da distriburiane he§ tabele
mogu biti dizajnirane tako da i broj suseda po ravnopravnom radunaru i brojevi poruka
po upitu budu srazmemi O (log V), gde je NV broj ravnopravnih ragunara, Takav dizajn
dovodi do zadovoljavajuceg kompromisa izmedu ekstremnih refenja, kori§éenje mre-
Zastih 1 kruZnih topoligija preklapanja.

Oscilacije ravnopravnih raéunara

U P2P sistemima ravnopravni raunar moZe da se pojavi i nestane bez upozorenja.
Stoga, prilikom dizajniranja distribuirane hes§ tabele, moramo uzeti u obzir odrZavanje
DHT preklapanja u slucaju ovih oscilacija ravnopravnih radunara. Da bi malo bolje
razumeli kako ovo moZe da se postigne, jo§ jednom pogledajmo kruzni DHT na slici
2.27 (a). Da bi upravljali oscilacijama ravnopravnih radunara, potrebno je da svaki
ravnopravni raunar prati (odnosno zna IP adresu) svog prvog i drugog sledbenika; na
primer, racunar 4 prati raunare 5 i 8. Takode, potrebno je da svaki ravnopravni radunar
periodi¢no proverava da li su njegova dva sledbenika Ziva (na primer, perioditnim sla-
njem ping poruka I zahtevanjern odgovora od njih). Pogledajmo sada kako se odr¥ava
distribuirana heg tabela kada ravnopravni radunar iznenada nestane. Na primer, pretpo-
stavimo da radunar 5 na slici 2,27 (a) iznenada ode. U ovom sluéaju, dva ravaopravna
raCunara koja prethode radunaru koji je oti¥ao (4 1 3) e shvatiti da je 5 otidao, jer vise
ne odgovara na ping poruku. Sada bi radunari 4 i 3 trebalo da azuriraju stanje inforami-'
cija njihovog sledbenika. Pogledajmo sada kako ratunar 4 azurira svoje stanje: '

. Ravnopravni radunar 4 menja svog prvog sledbenika (radunar 5) svojim
drugim sledbenikom (radunar 8).

2. Ravnopravni ratunar 4 traZi od novog prvog sledbenika (radunar 8) identi-
fikator 1 IP adresu njegovog neposrednog sledbenika (radunar 10). Radunar
4 tada postavlja za svog drugog sledbenika radunar 10,
U problemima u domaéim zadacima, traZice se od vas da odredite kako radunar 3
aZurira svoje preklopijene informacije usmeravanja.
Posto smo se ukratko pozabavili time §ta bi trebalo da se uradi kada ravno-
pravni ralunar ode, pogledajmo $ta se defava kada ravnopravni radunar Zeli da se
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prikljugi distribuiranoj he3 tabeli. Recimo da ratunar sa identifikatorom 13 Zeli da
se prikljuéi distribuiranoj hes tabeli, i da u vreme pristupanja, on zZna $amo za posto-
janje ratunara 1 u DHT-u. Ra¢unar 13 ¢e prvo poslati poruku radunaru 1, u kojoj ¢e
redi: , ko ée biti prethodnik i sledbenik raunara 137 Ova poruka se prosleduje kroz
distribuiranu hed tabelu sve dok ne stigne do radunara 12, koji shvata da ¢e biti pret-
hodnik ragunara 13 i da je on njegov trenutni sledbenik, a da ée raunar 15 postati
sledbenik radunara 13. Zatim, ra¢unar 12 %alje informacije o prethodniku i sledbe-
niku radunaru 13. Ravnopravai raéunar 13 moZe sada da se prikljuéi distribuiranoj
hes tabeli, ¢ineéi da radunar 15 bude njegov sledbenik uz obavestavanje ra¢unara 12
da bi trebalo da zameni svog neposrednog siedbenika u radunar 13.

Distribuirane hes tabele diroko su rasprostranjene u praksi. Na primer, BitTorrent
koristi Kademlia DHT za kreiranje distribuiranog tragada. U BitTorrentu kljud je iden-
tifikator torenta, a vrednost su [P adrese svih ravnopravnih raéunara koji trenutno uce-
stvuju u porotoku torent podataka [Falkner 2007, Neglia 2007]. Na ovaj nacin, Saljuéi
upit koji sadri torent identifikator, novopridosli ravnopravni ratunar za BitTorrent
mo¥e da odredi ravaopravai radunar koii je odgovoran za identifikator {odnosno, za
pradenje radunara u torentu). Nakon §to pronade ravnopravni ratunar, pridosli radunar
moZe da posalje upit sa listom drugih ravnopravaih raunara u torentu.

2.7 Programiranje soketa: Kreiranje mreznih aplikacija

Poto smo pregledali nekoliko vaznijih mreZnih aplikacija, pogledajmo kako se
ovakvi mreZni programi zaista i piSu. Ako se secate, u odeljku 2.1 smo rekli da
se veéina mreznih aplikacija sastoji od dva programa — klijentskog i serverskog
programa — koji se nalaze na dva razlidita krajnja sistema. IzvrSavanjem ova dva
programa kreiraju se klijentski i serverski procesi koji izmedu sebe komuniciraju
gitanjem iz soketa i pisanjem u njih. Osnovni zadatak programera prilikom kreira-
njamresne aplikacije jeste pisanje koda za klijentski i serverski program.

Postoje dve vrste mreznih aplikacija. Prvu vrstu ine implementacije &iji je rad
definisan u standardima protokola, kao §to su RFC ili neka druga dokumenta sa
standardima; ovakve aplikacije se nekad zovu ,,otvorenim”, jer su pravila kojima je
definisan njihov rad poznate svima. U tu svrhu, kod takve imlementacije klijentski
i serverski program moraju da budu u skladu sa pravilima koja postavljaju RFC
dokumenti. Na primer, klijentski program bi mogao da predstavija implementacij
u klijentske strane protokola FTP opisanog u odeljku 2.3 i koji je eksplicitno de-
finisan u dokumentu RFC 959; sli¢no tome, serverski program mogao bi da bude
implementacija serverske strane protokola FTP, koji je takode definisana u doku-
mentu RFC 959. Ukoliko jedan programer napide kad za klijentski program, a neki
drugi, za serverski i pri tom se oba dosledno pridrzavaju pravila postavljenih u RFC
dokumentima, onda ¢e ta dva programa moéi medusobno da saraduju. U stvari, u
velikom broju savremene mrezne aplikacije podrazumevaju komunikaciju izmedu
Klijentskih i serverskih programa koje su potpuno nezavisno napravili razli€iti pro-
grameri — na primer, veb pretraZiva¢ Firefox koji komunicira sa Apache veb serve-
rom ili BitTorrent klijent koji kemunicira sa BitTorrent tragalem.
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Drugu vrstu mreznih aplikacija ¢ine vlasnicke mreZne aplikacije. U ovom sludaju,
protokol aplikativnog sloja koji koriste klijentski 1 serverski programi nije javno objav-
lien u nekom RFC dokumentu ili negde drugde. Jedan programer (ili tim programera)
prave i klijentski i serverski program i samo ti programeri imaju potpuni uvid u to §to
se deSava u kodu. Ali, buduéi da kdd ne implementira javno dostupne protokole, ostali
ngzavisni programeri ne mogu da razvijaju aplikacije koje bi saradivale sa tim progra-
mima,

U ovom odeljku ispitacemo kijudna pitanja u razvoju klijentsko-serverskih apiika-
cija, a pozabavi¢emo se i kodom koji implementira veoma jednostavnu klikentsko-ser-
versku aplikaciju. Tokom faze razvoja, jedna od prvih odluka koju programeri moraju
da donesu, jeste da li ¢e se aplikacija izvi¥avati pomocu protokola TCP ili protokola
UDP. Podsecamo vas da je TCP protokol sa uspostavljenjem veze i da obezbeduje
pouzdane kanale za tokove bajtova izmedu dva krajnja sistema. Protokol UDP ne us-
postavlja vezu i njime se nezavisni paketi podataka Salju od jednog do drugog krajnieg
sistema, bez ikakvih garancija da e biti isporudeni. Setite se takode da, kada klijentski
ili serverski program implementira protokol definisan dokumentom RFC, on bi trebalo
da koristi dobro poznati broj porta povezan sa protokolom; obrnuto, kada se razvija
vlasnicka aplikacija, programer mora pazljivo da izbegne koriSéenje dobro poznatih
brojeva portova. (Brojevi portova su ukratko objasnjeni u edeljku 2.1. Detalinije su
obradeni u poglavlju 3.)

Predstavi¢emo UDP i TCP programiranje soketa kroz jednostavne UDP i TCP
aplikacije. Ove jednostavne TCP i UDP aplikacije predstavijene su u programskom
jeziku Python. Programe smo mogli da napiSemo i u programskim jezicima Jave, C ili
C++, ali smo se opredelili za Python, po§to su kljugni koncepti soketz mnogo jasnije
predstavljeni u ovom programskom jeziku. U programskom jeziku Python postoji ma-
nje redova koda, pri Cemu se svi mogu objasniti programeru podetniku bez ikakvih te$-
koéa. Nema razloga da se plasite ukoliko ne poznajete Python. Programersko iskustvo
u jezicima Java, C ili C++ pomodéi ée vam da ovaj kdd pratite bez ikakvih problema.

Ukoliko ste zainteresovani za klijentsko-serversko programiraje u programu Java,
preporucuiemo vam da pogledate pratecu veb lokaciju ove knjige; u stvasi, tamo éete
naci sve primere iz ovog odeljka (i pridruZene laboratorije) u programskom jeziku

Java. Za Eitaoce koje posebno zanima programiranje klijentsko-serverskih aplikacija
u programskom jeziku C postoji nekoliko dobrih knjiga na tu temu [Donahoo 2001;
Stevens 1997; Frost 1994; Kurose 1996); na$i primeri ispod u programu Python sliéno
izgledaju i ponaSaju se kao programski jezik C. '

2.7.1 Programiranje soketa za protokol UDP

U ovom odeljku piSemo jednostavne klijentsko-serverske programe koji koriste
protokol UDP; u sledeéem odeljku piSemo slitne programe koji koriste prokol TCP.

Setite se iz odeljka 2.1 da procesi koji se izvrSavaju na razliéitim uredajima
komuniciraju izmedu sebe slanjem poruka u soket. KaZemo da je svaki proces ana-
logan sa kuéom, a soket procesa je analogan sa vratima. Aplikacija se nalazi sa
unutradnje strane vrata; protokol transportnog sloja se nalazi na drugoj strani vrata u
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spoljnom svetu, Programer aplikacije ima kontrolu nad svim na strani aplikativnog
sloja soketa; medutim, ima malu kontrolu sa strane transportnog sloja.

Pogledajmo sada detaljnije interakeiju izmedu dva komunikaciona procesa koji
koriste sokete protokola UDP. Pre nego $to proces koji $alje moZe da preda paket
podataka kroz vrata soketa, prilikom upotrebe protokola UDP, on mora prvo da pri-
poji odredidnu adresu paketu. Podto se paket prosledi kroz soket posiljaoca, internet
e koristiti ovu odredisnu adresu za usmeravanje paketa kroz internet ka soketu
prijemnog procesa. Kada paket stigne u prijemni soket, prijemni proces e preuzeti
paket kroz soket, i zatim ¢e prekontrolisati sadrZaj paketa i preduzeti akciju.

Mozda éete se sada zapitati, §ta se defava na odredi$noj adresi koja je pripo-
jena paketu? Kao to mozete da oCekujete, 1P adresa odrediSnog radunara je deo
odredisne adrese. Uklju¢ivanjem odrediine IP adrese paketu, ruteri na internetu e
moéi da usmere paket kroz intemet do odrediSnog rafunara. Medutim, posto ra-
unar izvriava brojne procese mreZnih aplikacija, svaki sa jednim ili viSe soketa,
neophodno je identifikovati pojedinafan soket na odredi$nom ralunaru. Kada se
kreira soket, dodeljuje mu se identifikator koji se naziva brej porta. Tako da, kao
§to mozete i da pretpostavite, odredisna adresa paketa ukljucuje takode i broj porta
soketa. Uopéteno, proces sianja pripaja paketu odredidnu adresu koja sadrZi IP adre-
su odredi¥nog radunara i broj porta odredi$nog soketa. Sta vie, kao $to éete uskoro
videti, izvorna adresa pogiljacca ~ koja se sastoji iz IP adrese izvomog racunara i
broja porta izvornog soketa — takode se pripaja paketu, Medutim, pripajanje izvorne
adrese paketu tipiéno se ne radi pomoéu koda UDP aplikacije ; to se radi automatski
pomocu operativnog sistema u upotrebi.

Koristiéemo sledeéu jednostavnu klijentsko-serversku aplikaciju da bi pokazali
programiranje soketa za protokole UDP i TCP:

. Klijent uitava red karaktera (podataka) sa tastature i Salje podatke serveru.
2. Server prima podatke i konvertuje karaktere u velika slova,
3. Server Salje izmenjene podatke klijentu.

4. Klijent preuzima izmenjene podatke i prikazuje red na svom ekranu.

Stika 2.28 prikazuje glavne aktivnosti vezane za sokete klijenta i servera koji komu-
niciraju preko transportne usluge protokola UDP.

Pozabavimo se sada i pogledajmo klijentskii serverski program za UDP im-
plementaciju ove jednostavne aplikacije. Takode pokazacemo detaljnu, red po red
analizu svakog programa. Pogecemo od UDP klijenta,koji Salje jednostavnu poruku
aplikativnog niova servera. Kako bi server mogao da preuzme i odgovori na poxuku
klijenta, mora da bude spreman i da je veé¢ pokrenut - to znadi, mora da se izviiava
kao proces, pre nego $to klijent posalje svoju poruku.
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Slikcer 2.28 ¢ Kilijentsko-serverska aplikacija pomodu protokola UDP

Klijentski program se naziva UDPClient.py, a serverski UDPServer.py. Kako bi
naglasili kljuéna pitanja, namerno ¢emo obezbediti minimalni kod. ,,Dobar kéd™ ¢e
imati malo vise pomoénih redova, posebno za sludajeve upravljanja gregkama. Za
ovu aplikaciju smo sluéajno izabrali 12 000, da bude broj porta servera,

Program UDPClient.py
Evo kako izgleda k&d klijentske strane aplikacije:

fromsocketimport*

serverName=‘hostname’ serverPort=12000
clientSocket=socket(socket.AFmINET,socket.SOCK DGRAM)
message=raw_input (/' Input lowerca sesentence:’) -
clientSocket.sendto(message, (serverName, serverPort))

modifiedMessage, serverhddress=clientSocket . recvfrom (2048)
printmodifiedMessage
clientSocket.close ()
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Pogledajmo sada razligite redove koda za klijentski program UDPClient.py.

fromsocketimport®

Modul socket formira osnovu svih mreZaih komunikacija u programskom jeziku
Python. Ukljugujuéi ovaj red, moéi ¢emo da kreiramo sokete unutar naSeg programa.

serverName =‘hostname’
serverPort = 12000

Prvi red dodeljuje vrednost string-u server Name. Ovde éemo obezbediti da string
sadr# IP adresu servera (npr. ,,128.138.32.126™), ili ime radunara servera (npr. ,,cis.
poly.edu™). Ako koristimo naziv raunara, onda ¢e se automatski izvesiti DNS pre-
trazivanje, kako bi se dobila [P adresa). Drugi red dodeljuje vrednost celobrojnoj
promentjivi server Port na 12000

clientSocket=socket (socket .AF INET, socket.,SOCK_DGRAM)

Ovaj red kreira soket klijenta, koji se naziva clientSocket. Prvi parametar ukazuje
na familiju adrese; naime, AF_INET ukazuje da navedena mreZa koristi [Pv4. (Ne
brinite sada 0 ovome — 0 [Pv4 éemo govoriti u poglaviju 4.) Drugi parametar uka-
zuje da je tip soketa SOCK_DGRAM, §to znadi da je to soket protokola UDP (a ne
soket protokola TCP). Primetite da ne navodimo broj porta klijentskog soketa kada
ga keriramo; umesto toga prepustamo operativnom sistemu da uradi to umesto nas.
Sada, kada su kreirana vrata procesa klijenta, Zeleéemo da kreiramo poruku koju
¢emo poslati kroz ta vrata.

message=raw_input (' Inputlowercasesentence:’)

raw_input je funkciia ugradena u programskom jeziku Pyrhon. Kada se ova koman-
da izvr8ava, od korisnika klijenta se sledeéim redima zahteva da se odazove ,Input
data: (Unesi podatke)”. Korisnik tada koristi svoju tastaturu da unese red, koji se
stavlja u promenljivu message. Sada, kada imamo soket i poruku, Zelimo da po3a-
ljemo poruku kroz soket do odredi$nog radunara.

clientSocket.sendto (message, (serverName, serverPort))

Metoda u gomjem redu: ,.sendto() pripaja odredi$nu adresu (server Name, server
Port)porucii alje, rezultujuéi paket u soket procesa clientSocket. (Kao §to smo ra-
nije napomenuli, izvorna adresa je takode pripojena paketu, iako se avo pre vrii
automatski, a ne eksplicitno pomocu koda.) Slanje poruke od kiijenta do servera
pomucéu UDP soketa je tako jednostaviio! Posle slanja paketa, klijent Seka da primi
podatke sa servera.
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modifiedMessage, serverAddress=clientSocket.recvirom(2048)

Kada paket stigne sa inlerneta u soket klijenta, pomodu gornjeg reda, podaci paketa
se smestaju u promeniiivu modified Message, a izvorna adresa paketa u promenljiva
server Address. Promenljiva server Address sadrZi i IP adresu servera i broj porta
servera. Programu UDPClient stvamo nije potrebna ova informacija ¢ adresi serve-
ra, jer on vec zna adresu servera od podetka; medutim ovaj red u jeziku Python ipak
pruZa serveru adresu. Metoda recvirom takode uzima bafer veli¢ine 2048 kao input.
(Ova velitina bafera radi u veéini sluéajeva.)

printmodifiedMessage

Ovaj red Stampa izmenjenu poruku na displeju korisnika. Trebalo bi da bude origi-
nalni red koii je korisnik ispisao, ali sada velikim slovima.

clientSocket.close ()

Ovaj red zatvara soket. Proces se tada zavrava.

Program UDPServer.py

Pogledajmo sada serversku stranu aplikacije:

fromsocketimport*

serverPort=12000

serverSocket=socket(AFMINET,SOCK_DGRAM)

serverSocket.bind ({"’,serverPort))

print ”“The server 1s ready to receive”

whilel:
message, clientAddress=serverSocket.recvirom{2048)
modifiedMessage=message.upper (}
serverSocket.sendto (nodifiedMessage, clientAddress)

Primetite da je poletak programa UDPServer sli¢an programu UDPClient. On ta-
kode wvozi modul soketa, postavlja celobrojnu promenljivu serverPort na 12000
i kreira soket tipa SOCK_DGRAM (UDP soket ). Prvi red koda koji se znaCajno
razlikige od programa UDPClient je:

serverSocket .bind ({7, serverbPort))
Gornji red povezuje (j. dodeljuie) broj porta 12000 soketn servera. Stoga, u kodu
programa UDPServer (koji je napisao programer aplikacije) je jasno dodelien broj

porta soketu servera. Na ovaj nadin, kada neko poSalje paket na port 12000 na 1P
adresi servera, tada ée paket biti usmeren ka ovom soketu. Program UDPServer tada
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ulazi u petlju while; ova petlja dozvoljava programu UDPServer da neograniceno
preuzima i obraduje pakete od klijenata. U petlji while, program UDPServer ¢eka
da paket stigne.

message, clientAddress=gserverSocket.recvirom (2048)

Ovaj red koda sli¢an je onom koji vidimo u programu UDPClient. Kada paket stigne
u soket servera, podaci paketa se smedtaju u promenljivu message i izvorna adresa
paketa se smedta u promenljivu client Address. Promenljiva client Address sadrzi
i IP adresu klijenta i broj porta klijenta. Ovde, ée program UDPServer iskoristiti
informacije o ovim adresama, jer to obezbeduje povratnu adresu, sli€no povrtnoj
adresi kod obiéne poite. Pomodéu ovih informacija o adresi izvora, server sada zna
gde bi trebalo da usmeri svoj odgovor.

modifiedMessage=message.upper (}

Ovaj red je srce nade jednostavne aplikacije. On preuzima red koji je klijent poslao
i koristi metodu: ,,upper ()" da ga pretvori u velika slova.

serverSocket ., sendte (modifiedMessage, clientAddress)

Ovaj poslednji red pripaja adresu klijenta (IP adresa i broj porta) poruci ispisanoj
velikim slovima, 1 alje, rezultujuéi paket u soket servera. (Kao §to smo pomenu-
ii ranije, adresa servera je takode pripojena paketu, iako se ovo radi automatski,
umesto da se eksplicitno radi pomoéu koda.) Internet ¢e tada isporuditi pakt na ovu
adresu klijenta. Nakon $to server pofalje paket, on ostaje u petlji while, Cekajudi
da stigne jo§ jedan UDP paket {od bilo kog klijenta koji se izvr8ava na bilo kom
radunaru).

Da bi testirali par programa instalirajte i kompajlirajte program UDPClient.py
na jednom rafunaru, a program UDPServer.py na drugom radunaru. Proverite da li
ste ukljugili ispravan naziv radunara ili IP adresu servera u programu UDPClient.
py. Zatim, izvr¥icete program UDPServer.py, kompajlirani program servera, na ra-
Sunaru serveru. Ovim se kreira proces na serveru koji je u stanju mirovanja, sve dok
ga neki klijent ne kontaktira. Tada na klijentu izvrdavate program UDPClient.py,
kompajlirani klijentski program. Ovim se kreira proces na klijentu. Konat¢no, da bi
se aplikacija koristila kod klijenta, otkucajte reCenicu iza koje ide znak za podetak
novog reda.

Sopstvenu klijentsko-serverskulUDP aplikaciju moZete razviti, tako $to Cete za
podetak malo izmeniti klijentski ili serverski program. Na primer, umesto da pretvo-
rite sva slova u velika, server moZe da izraduna koliko se puta slovo s pojavijujeida
vrati taj broj. A moZete da izmenite klijentski program, tako da, nakon §to preuzme
redenicu ispisanu velikim slovima, korisnik nastavi da 3alje jos reCenica serveru.
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2.7.2 Programiranje soketa pomocu protokola TCP

Za razliku od protokola UDP, protokol TCP je protokol koji se zasniva na vezi. Qvo
znadi da, pre nego §to klijent 1 server potnu da razmenjuju podatke, oni prvo moraju
da se usaglase 1 uspostave TCP vezu. Jedan kraj TCP veze pripojen je soketu kiijen-
ta, a drugi soketu servera, Kada se kreira TCP veza , mi je povezujemo sa njenom
adresom soketa klijenta (IP adresa i broj porta), i adresom soketa servera (IP adresa
i broj porta). Kada se uspostavi TCP veza, ukoliko jedna strana Zeli da poSalje po-
datke drugoj strani, ona jednostavno spusti podatke kroz TCP vezu putem njenog
soketa. Ovo je razliCito u odnosu na protokel UDP, za koji server mora da pripoji
odredi8nu adresu paketu, pre nego 3to ga spusti u soket. .
Pogledajmo sada izbliza kako izgleda interakcija izmedu klijentskog i server-
skog programa kod TCP protokola. Klijent ima zadatak da inicira kontakt sa serve-
rom. Da bi mogao da odgovori na klijeatov poziv, server mora da bude spreman, §to
podrazumeva dve stvari, Najpre, kao i u sluaju protokola UDP, TCP server mora
da se izvriava kao proces, pre nego §to klijent uopéte i pokusa da inicira kontakt.
Drugo, serverski program mora imati neku vista vrata — taénije specijalni soket — na
koiem ofekuje inicijalni kontakt od procesa klijenta koji se izvriava na bilo kom
raunaru. Vracajuli se za trenutak poredenju procesa i soketa sa kucom i vratima,
ovaj klijentov inicijalni kontakt esto se naziva , kucanje na vrata dobrodoglice”.
Posto se serverski proces 1zvriava, klijentski proces inicira TCP vezu do ser-
verskog procesa. Ovo se postiZe tako 3to se u klijentskom programu pravi TCP
soket. Prilikom pravijenja TCP soketa kljent navodi adresu soketa dobrodoslice
serverskog procesa, odnosne [P adresu servera 1 broj porta soketa. Nakon 5to se u
kiijentskom programu napravi soket, klijent inicira postupak trostrukog usaglada-
vanja i uspostavlja TCP vezu sa serverom. Trostruko usagladavanje odigrava se na
transportnom sloju 1 potpuno je nevidljivoi za klijentski : za serverski program.
Tokom trostrukog usagladavania, klijentski proces kuca na vrata dobrodo$iice
serverskog procesa. Kada ,.8uje” ovo kucanie, server pravi nova vrata — tadnije, novi
soket ~ kot je namenjen samo tom klijentu. U primeru koji sledi, vrata dobrodogiice
su objekat TCP soket koji zovemo serverSocket; novokreirani soket ko je
dodelien klijentu prilikom uspostvaljanja veze nazivamo connectionSocket.
Studenti koii se po prvi put susreéu sa TCP soketima ponekad meSaju soket dobro-
doélice (koji je podetna tatka kontakta za sve klijente koji tekaju na komunikaciju
sa serverom) i svaki novokreirani soket veze serverske sirane koji se redom kreira
Za komuniciranje sa svakim klijentom.
1z perspektive aplikacije soket klijenta 1 soket veze servera su direkino poveza-
ni pomoéu cevovoda, Kao §to je prikazano na slici 2.29 kiijentski proces moze da
podalje bilo koji bajt u svoj soket, a TCP protokol garantuje da ¢e serverski proces
primiti (kroz soket veze) svaki bajt po redosledu slanja. Stoga, TCP protokol pruZa
pouzdanu uslugu izmedu klijentskog i serverskog procesa. Pored toga, kao §to fudi
mogu da ulaze i izlaze kroz ista vrata, klijentski proces, ne samo da 3alje bajtove
u soket, veé ih I preuzima iz soketa; sli¢no, serverski proces, ne samo da preuzima
bajtove, veé ih 1 $alje u soket veze.
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Koristimo istu jednostavnu klijentsko-serversku aplikaciju kake bi prikazak
porgramiranje scketa za protokol TCP: klijent Salje jedan red podataka serveru, ser-
ver taj red pretvara u velika slova i $alje ga nazad kiijentu. Slika 2.30 isti¢e glavne
aktivnosti vezane za sokete klijenta i servera koji komuniciraju preko transportne
usluge protokota TCP.

Klijentski proces

Serverski proces

Soket
prijema

kiijenta

Skike 2.29 & TCP Server proces ima dva soketa

Program TCPClient.py
Evo kako izgleda kéd klijentske strane aplikacije:

from socket import *

serverName='servername’

serverPort=12000
clientSocket=socket (AF_INET, SOCK_STREAM)
clientSocket.connhect ( (serverName, servexPort) }
sentence=raw_input (‘Input lower case sentence:’)
clientSocket.send (sentence)
modifiedSentence=clientSocket.recv (1024}
print‘*FromServer:’ ,modifiedSentence
clientSocket.close()
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Skika 2.30 ¢ Klijentsko serverska aplikacija koja koristi protokol TCP

Pogledajmo sada razli¢ite redove koda koji se znaéajno razlikuju od UDP im-
plementacije . Prvi takav red je kreiranje soketa klijenta.

clientSocket=socket (AF_INET, SOCK_STREAM)

Ovaj red kreira soket klijenta i zove se clientSocket. Prvi parametar pono-
vo ukazuje da kori§¢ena mreZa koristi [Pv4. Drugi parametar ukazuje da je soket
tipa SOCK_STREAM, $§to znadi da je to soket protokola TCP (a ne soket protokola
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UDP). Primetite da ponovo nismo naveli broj porta soketa klijenta kada ga krei-
ramo; umesto toga dozvoli¢emo operativnom sisternu da to uradi za nas. Sada je
sledeéi red koda veoma razhiéit od onoga §to smo videli u programu UDPClient:

clientSocket.connect ( {(serverName, serverPort} )

Setite se da, pre nego §to klijent posalje podatke serveru (ili obrnirto), koristeci soket
protokoia TCP, mora prvo da se uspostavi TCP veza izmedu klijenta i servera. Red
iznad inicira TCP vezu izmedu klijenta i servera, Parametar metode: ,,connect () 7
je adresa serverske strane veze. Kada se ovaj red koda izvrsi, izvr$ava se trostruko
usaglaSavanje, a izmedu klijenta i servera se uspostavlja TCP veza.

sentence=raw_input (‘Inputlowercasesentence:’)

Kao i kod programa UDPClient gornji red siuZi da se dobije re€enicu od korisnika.
String sentence nastavlja da prikuplja karaktere, dok korsnik ne zavr§i red kuca-
njem znaka za novi red. Sledeéi red koda se takode veoma razlikuje od programa
UDPClient:

clientSocket.send{sentence)

Gornji red $alje string sentence kroz soket klijenta u TCP vezu, Primetite da
program #e kreira eksplicitno paket i da ne pripaja odredidnu adresu paketu, kao u
slu¢aju soketa protokola UDP. Umesto toga klijentski program jednostavno spusti
bajtove siringa sentence u TCP vezu. Klijent zatim &eka da preuzme bajtove od
servera.

modifiedSentence=clientSocket.recv{2048)

Kada karakteri stignu sa servera, smestaju se u string modified Sentence.
Karakteri nastavljaju da se akumuliraju u string-u modified Sentence, sve
dok se red ne zavr§i karakterom za novi red. Posle §tampanja reCenice sa velikim
slovima, zatvaramo soket klijenta:

clientSocket.close ()

Ovaj posledn;i red zatvara soket i, iz tog razloga, zatvara TCP vezu izmedu klijenta
i servera. To dovodi do toga da protokol TCP na klijentu, posalje TCP poruku TCP
protokol: na serveru (videti odeljak 3.5).

Program TCPServer.py

Pogledajmo sada kako izgleda serverski program.
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fromsocketimport*

serverPort=12000

serverSocket=socket (AF_TINET, SOCK_STREAM)

serverSocket.bind({‘, serverPort))

serverScocket.listen (1)

print‘The server is ready to receive’

while 1:
connectionSocket, addr=serverSccket.accept ()
sentence=connaectionSocket . .recv (1024}
capitalizedSentence=gsentence.upper ()
connectionSocket.send{capitalizedSentence)
connectionSocket.close ()

Pogledajmo sada redove koji se znaCajno raziikuju od programa UDPServer i pro-
grama TCPClient. Kao i u programu TCPClient, server kreira soket protokola TCP:

serverSocketmsocket(AFWINET,SOCKWSTREAM)

Siiéno programu UDPServer, povezijemo broj porta servera serverPort sa
ovim soketom:

serverSocket.bind ( (Y, serverPort))

Medutim pomodu protokola TCP, serverSocket ée biti nad soket dobrodolice.
Posto uspostavimo vrata dobrodoglice, sagekalemo 1 poslugati da i ée neki klijent
polcucati na vrata:

serverSocket.listen (1)

Ovaj red ima server koji osluskuje zahteve klijenta za uspostvaljanje TCP veze.
Parametar navodi makismalan broj veza na Sekanju (najmanje 1).

connactionSocket, addr=serverSocket.accept ()

Kada klijent pokuca na vrata, program poziva metodu: ,,accept (}” za server-
Socket, koja kreira novi soket na serveru pod nazivom connectionSocket (so-
ket veze) koji se dodeljuje ovom odredenom klijentu. Klijent i server tada zavriava-

Ju usagladavanje, kreirajuéi TCP vezu izmedu kiijentovog soketa — clientSoc="

ket-a i serverovog soketa — connectionSocket-a, Kada se uspostavi TCP
veza, tada klijent 1 server putem veze mogu da 3alju bajtove jedan drugom, Pomodu
protokola TCP nije samo zagarantovano da ¢e svi bajtovi, poslati s jedne strane,
sti¢i pa drugu stranu, nego ¢e garantovano stici i istim redosledom kojim su poslati.

connectionSocket.close ()

167




168

POGLAVLIE 2 ¢ APLIKATIVNI SLOJ

U ovom programu posle slanja izmenjene redenice klijentu, zatvaramo soket veze.
Medutim, podto soket servera ~ serverSocket, ostaje otvoren, jo$ jedan klijent
moZe sada da pokuca na vrata i podelje serveru reCenicu da je izmeni.

Ovim se zaveava nada diskusija o programiranju soketa za protokol TCP.
Ohrabreni ste da pokrenete ova dva programa na dva odvojena rafunara, a takode i
da ih izmenite, kako biste postigli ciljeve koji se malo razlikuju. Par UDP programa
bi trebalo da poredite sa parom programa TCP i da vidite kako se razlikuju. Takode,
trebalo bi da uradite veéinu zadataka vezanih za programiranje soketa, koji su opi-
sani u poglavljima 2,4 i 7. Kona&no, nadamo se da Cete jednog dana, kada ovladate
ovim i mnogo naprednijim programima soketa, napisati svoju popularny mreZnu
aplikaciju, postati veoma bogati i slavni, i setiti se autora ovog udZbenika!

2.8 Rezime

U ovom poglavlju proudavali smo mrezne aplikacije — od zamisli do njihove rea-
lizacije. Saznali smo da je neizbeZna klijentsko-serverska arhitektura prihvacena u
veéini internet aplikacija i videli smo kako se ova arhitektura koristi kod protokola
HTTP, FTP, SMTP, POP3 i DNS. Podrobno smo prougili ove, veoma vaZne proto-
kole aplikativnog sloja i aplikacije koje ih koriste (veb, prenos datoteka, e-posta i
DNS). Takode smo proudavali sve znadajniju P2P arhitekturu i kako se ona koristi
u mnogim aplikacijama. IstraZili smo kako se API soket koristi za pravljenje mrez~
nih aplikacija. Progli kroz sve faze kori3¢enja soketa za transportne usluge s kraja
na kraj, sa uspostavljanjem veze (TCP) i bez uspostavljanja veze (UDP). Na8 prvi
korak u putovanju od vrha slojevite mreZne arhitekture ka njenom dnu ovim je za-
vréen! .

Na samom pocetku knjige, u odeljku 1.1, ponudili smo pomalo nepreciznu,
ogoiienu definiciju protokola: ,,format poruka i redosled po kome se te poruke raz-
menjuju izmedu najmanje dva ili vide eniteta koji medusobno komuniciraju, kao
i postupke koji se preduzimaju posle slanja ¥/ili prijema odredenih poruka 1li ne-
kog drugog dogadaja”. Ono 3to smo u ovom poglavlju rekli o protokolima HTTP,
FTP, SMTP, POP3 i DNS, dopunilo je smisao ove definicije. Protokoli predstavijaju
kljuéni koncept umreZavanja; proudavanje protokola aplikativnog sloja omogucilo
nam je da steknemo mnogo bolji oseéaj o njihovom znadaju,

U odeljku 2.1 opisali smo modele usluga koje protokoli TCP i UDP nude apli-
kacijama koje ih pozovu. BliZe smo upoznali te usluge, razvijajuéi jednostavne
aplikacije koje koriste protokole TCP i UDP u odeljku 2.7. Medutim, nismo puno
govorili o tome kako ovi protokoli obezbeduju pomenute modele usluga. Na primer,
znamo da TCP nudi uslugu pouzdane isporuke podataka, ali nista nismo rekli o tome
kako to radi. U slededem poglavlju éemo zato obratiti paZnju, ne samo na pitanje §ta
transportni protokoli rade, ve¢ kako i zasto to rade.
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NaoruZani znanjima o strukturi intetrnet aglnlikacija i protokolima aplikativhog
sloja, spremni smo za nastavak naSeg puta naniZe, kroz skup protokola i ispitivanje
transportnog sloja u poglaviju 3.

Domacdi zadaci: problemi i pitanja

Poglavlje 2: Kontrolna pitanja
ODELIAK 2.1

R1. Navedite pet javno dostupnih internet aplikacija i protokole aplikativnog
sioja koje one koriste,

R2. U temu je razlika izmedu arhitekture mreZe i arhitekture aplikacije?

R3. Kada par procesa medusobno komuniciraju, koji od ta dva procesa je kli-
-~ jent, a koji server?
R4. Da li se slaZete sa sledecom izjavom u vezi sa P2P aplikacijom za deljenje

datoteka ,: ,,Ne postoje pojmovi klijentska i serverska strana komunikacije”.
ObrazloZite svoj odgovor.

R35. Pomocu kojih informacija proces koji se izvriava na jednom radunaru pre-
poznaje proces koji se izvr§ava na drugom radunaru?

R6. Pretpostavimo da Zelite da obavite prenos podatakasa udaljenog klijenta

na servet, §to je brze mogude. Da li éete koristiti protokol UDP ili protokol
TCP? Zagio?

R7. Prema slici 2.4 vidimo da nijedna od navedenih aplikacija ne zahteva isto-
vremeno i isporuku podataka bez gubitaka i ispunjenje vremenskih zahteva.
MozZete li da zamisiite aplikaciju koja bi zahtevala isporuku podataka bez
gubitaka i koja istovremeno zahteva pravoviemenu isporuku?

R8. Navedite Cetiri opste vrste usluga koje transportni protokoli nude. Za svaku
od tih usluga navedite koju nudi protokol UDP, a koie protokol TCP (ili
oba).

R9. Secate se da se protokol TCP moZe poboliZati SSL uslugom kojom se obez-
beduje bezbednost izmedu procesa, ukljudujudi ifrovanje. Da li SSLradi
na transportnom sloju ili na aplikativnom sloju? Ukoliko programer aplika-
cije Zeli da koristi protokol TCP poboljian uslugom SSL., §ta mora da uradi?

ODELIAK 2.2-2.5

R10. Sta zna&i protokol usaglaSavanja {eng. handshaking)?

R11. Zbog &ega se protokoli HTTP, FTP, SMTP i POP3 izvr§avaju preko proto-
kola TCP, a ne preko protokola UDP?

R12. Zamislite veb lokaciju za elektronsku trgovinu koja Zeli da &uva podatke o
svakom svom korisniku. Opiite kako je fo moguée udiniti pomoéu kolagi¢a.

169
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R13.

R14.

R15.
R16.

RI7.

RIS,

R19.

R20.

Opisite kako veb keSiranje smanjuje kagnjenje pri dobijanju zahtevanog
objekta. Da li veb keiranje smanjuje kagnjenje za sve zahtevane objekte od
strane korisnika, ili samo za neke objekte? Zasto?

Uspostavite Telnet sesiju sa nekim veb serverom i po3aljite poruku zahteva
u vige redova, U poruku zahteva ubacite red zaglavija I f-modified-
since: kako biste u odgovoru dobili statusnu poruku: 304 Not
Modified.

Zagto se kaze da protokol FTP alje kontrolne informacije ,,izvan opsega™?

Pretpostavimo da Alisa sa svog naloga za e-postu, zasnovanom na vebu (re-
¢imo Hotmail ifi gmail), Zeli da po#alje poruku Bobu koji svom serveru za
e-poitu pristupa preko protokola POP3. Opisite put ove poruke od Alisinog
do Bobovog raéunara. Obavezno navedite sve protokole aplikativnog sloja
koji se koriste za prenos poruke sa jednog na drugi ra¢unar,

Odstampajte zaglavlje neke e-poruke koju ste nedavno primili. Koliko puta
se ponavlja red zaglavlja Received: unjoj? Analizirajte sve te redove
zaglavlja u porucl.

U emu je, sa stanoviita korisnika, razlika izmedu reZima rada preuzimanja
i brisanja i reZima rada preuzimanja i zadrZzavanja protokola POP3?

Da li je moguée da veb server i server za e-podtu neke organizacije imaju
istovetan pseudonim za imena svojih raunara (recimo foo. com)? Kog
tipa je RR zapis u kome se nalazi ime raunara servera za e-postu?
Pregledajte primljene poruke e-poste i ispitajte zaglavlje poruke poslate od
korisnika ¢ija je adresa e-podte sadrzi .edu. Da li je moguce na osnovu za-
glavlja odrediti IP adresu ragunara sa kog je poruka poslata? Uradite isto 1
za poruku poslatu sa gmail naloga.

ODELIAK 2.6

R21.

R22.

R23.

R24.

Kod protokola BitTorrent, pretpostavimo da Alisa svakih 30 sekundi Bobu
prosleduje odseéke neke datoteke. Da 1i Bob obavezno mora da uzvra-

ti istom merom i da Alisi vra¢a odsegke neke datoteke istom brzinom?
(ObrazioZite.

Uzmimo kao primer novi ravnopravni raunar, Alisu, koja se pridruZila gru-
pi BitTorrent bez poseda odsedaka datoteka. Posto nema odsetaka, ne moZe
da postane jedna od &etiri najbolja posiljaoca za bilo koji drugi ravnopravni
radunar, jer nema $ta da prenese na mrezu. Kako ¢e onda Alisa da dobije
svoj prvi odsedak?

Sta je preklopljena mreZa? Da li su ruteri njen sastavni deo? Sta su grane u
preklopljenoj mrezi?

Razmotrite distribuiranu he¥ tabelu sa mreZastom topologijom (tj. svaki
ravnopravni radunar prati sve ravnopravne radunare u sistemu). Koje su
prednosti, a §ta su nedostaci ovakvog dizajna? Navedite prednosti i nedo-
statke kruZne distribuirane hes tabele (bez pretica)?

2.8 * REZIME 173

R25, Navedite barem etiri aplikacije kojima. prirodno odgovara P2P arhitektura.
(Pomoé: Distribucija datoteka i instant razmena poruka su dve).

ODELIAK 2.7

R26. UDP? serveru koji je opisan u odeliku 2.7 bio je potreban samo jedan soket,
dok su TCP serveru bila potrebna dva. Zagto? Kada bi TCP server morao da
podrZi » istovremenih veza, od kojih je svaka sa razli¢itog radunara klijenta,
koliko bi mu soketa za to bilo potrebno?

R27. Zbog &ega u klijentsko-serverskoj aplikaciji, koja koristi protokol TCP iz
odeljka 2.7 serverski, program mora da se pokrene pre klijentskog? Zbog

Cega u klijentsko-serverskoj aplikaciji za protokot UDP klijentski program
moZe da se pokrene pre serverskog?

Problemi

Pl. Taéno ili netadno?

a. Korisnik zahteva veb stranu koja se sastoji od nekog teksta i tri slike. Za

ovu stranu klijent $alje jednu poruku zahteva, a prima Zetiri poruke od-
govora.

b. Dve razlifite veb strane (na primer, www.mit .edu/research.
htmliwww.mit,edu/students.html)mogu da se posalju istom
postojanorm vezom.

¢. Sanepostojanom vezom izmedu pretraZivada i izvornog servera mogudée
je da jedan TCP segment prenosi dve razliite HTTP poruke zahteva.

d. Zaglavlje Date: u HTTP poruci odgovora pakazuje kada je objekat
koji se nalazi u tom odgovoru poslednji put izmenjen.

e. HT'TP poruka odgovora nikad nema prazno telo poruke.

P2. Protitajte RFC dokument 959 koji se odnosi na protokol FTP. Navedite sve
klijentske komande koje su podrZane ovim dokumenton.

P3. Zamislite HTTP klijenta koji Zeli da preuzme veb dokument sa odredene
URL adrese. IP adresa odgovarajuéeg HTTP servera je u podetku nepo-
znata. Koji su protokoli transportnog i aplikativnog sloja, pored protokola
HTTP, potrebni u ovom studaju?

P4, Posmatramo sledeci niz ASCII znakova koje je pokupio program Wireshark
posto je pretraZiva¢ posalo HTTP GET poruku (u stvari, ovo je stvarni
sadrZzaj HTTP GET poruke). Karakteri <er><{f> su znakovi za novi red i
povratak na poletak reda (odnosno kurzivom ispisani znak <cr> u tekstu
koji sledi predstavlja znak za novi red koji se nalazi na tom mestu u zaglav-
Lju HTTP poruke). Odgovorite ne siedeca pitanja, navodeéi gde ste u HTTP
GET poruci pronasli odgovor.
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GET/ced53/index.ntmlATTE/1 . i<cr><if>Host:gal
a.cs.umass.edu<cr><1lf>User~Agent :Mozilla/5.0{
Windows;U;WindowsNT5.1;en-US;rv:1.7.2)
Gecko/20040804Netscape/7.2 (ax) <cr><If>Accept:ext/
kml,application/xml, application/xhtml+xml, text
/html;g=0.9, text/plain;g=0.8, image/png, */*;g=0.5
<or><1f>Accept~Language:en~us,en;g=0.5<cr><lf>Accept-
Encoding:zip, deflate<cr><lfrhAccept-~Charset:I50
—8859~1,utf-8;g=0.7, *; g=0.7<cr><l1f>Keep-Alive:300<cr>
<lf>Connection:keep-alive<cr><li><cr><if>

Koja je URL adresa dokumenta koju zahteva pretrazivaé?

Koju verziju protokola HTTP koristi pretraZivag?

Da li pretrazivad traZi nepostojanu ili postojanu vezu?

Koja je IP adresa radunara na kome se izvrSava pretraZivac?

Koji tip pretraZivaga zapoginje ovu poruku? Za$to je potreban tip pretra-
Zivaca u HTTP poruci zahteva?

P5. Tekst u nastavku pokazuje odgovor koji je poslao server na HTTP QET po-
ruku iz prethodnog pitanja. Odgovorite ne sledeca pitanja, navodedi gde ste
u poruci ispod, pronasii odgovor.

LA S S

HTTP/1.,12000K<cr><1f>Date: Tue, 07Mar2008
12:3%:450MT<cr><1f>Server :Apache/2.0.52 (Fedora)
<cr><lf>Last-Modified:Sat, 10Dec200518:27:46
GMT<cr>»<lf>ETag:”526c3-£22~a88a4c80"<cr><lf>Accept~
Ranges:bytes<cr><1frContent-Length:3874<cr><1f>
Keep~Alive:timeout=max=100<cr><]lf>Connection:
Keep—Alive<cr><1f>Content—Type:text/html;charset=
I80-8859-1<ar><lfe><crr<lf><!doctypentmlpublic”~
//w3e//dtd html 4.0 transitional//en”><if><html><if>
<head><If><metahttp-equiv="Content-Type”
content="text/html;charset=150-8853-1L"><1f>
<metaname="GENERATOR” content="Mozilla/4.79[en]
(WindowsNTS5.0;U)Netscape] "><if><title>CMPSCI453/591/
NTU-STS550ASpring2005homepage</title»<lf></head><lf>
<muchmoredocumenttextfollowinghere (notshown) >

a. Dali je server uspedno pronasao odgovarajuéi dokument ili nije? Kada
je odgovor sa dokumentom obezbeden?
b. Kada je dokument poslednji put menjan?
¢. Koliko bajtova ima dokument koji se vraca?
d. Koji su prvih 5 bajtova dokumenta koji se vra¢a u odgovoru? Da li se
 server sloZio da uspostavi postojanu vezu?
P6. Pronadite specifikacije za protokol HTTP/1.1 (RFC 2616). Odgovorite na
slededa pitanja:

P7.

P8.

F9.
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a. Objasnite mehanizme koji se koriste za signalizaciju izmedu klijenta i
servera u obavestavanju da je postojana veza prekinuta. Da li vezu mo¥e
da prekine klijent, server, ili bilo ko od njih?

b. Koje usluge za §ifrovanje obezbeduje protokol HTTP?

¢. Dali klijent moZe da uspostavi tri ili viSe veza istovremeno sa odrede-
nim serverom?

d. Server ili klijent mogu da zatvore transportnu vezu izmedu njih, ukoliko
jedan od njih utvrdi da je veza u stanju mirovanja neko vreme. Da li je
moguce da jedna strana pocinje da prekida vezu dok druga strana preu-
zima podatke putem te veze? Objasnite.

Pretpostavimo da ste u svom veb pretraZivadu mi¥em pritisnuli link, da bi-
ste dobili neku veb stranu. IP adresa odgovarajué¢e URL adrese nije kedirana
na vaSem lokalnom radunaru, tako da je za njeno pribavljanje neophodno
pokretanje DNS upita. Pretpostavimo da je poseéeno n DNS servera pre
nego §to je vad raunar dobio IP adresu od DNS-a; za sve ove posete po-
trebno je RTT vreme koje se sastoji od , ..., vremena. Dalje, pretpostavimo
da ova veb strana na koju upucuje ovaj link sadri samo jedan objekat koji
sa¢injava malo HTML teksta. Neka oznadava RTT vreme izmedu lokalnog
ratunara 1 servera na kome se ovaj objekat nalazi. Ukoliko pretpostavimo
da je trajanje prenosa objekta nula, koliko vremena protekne od trenutka
kada korisnik izabere link do trenutka kada klijent primi traZeni objekat?

Pozivajudi se na problem 7, pretpostavimo da su u HTML datoteci referen-
cirana tri veoma mala objekta na istom serveru. Ako zanemarimo trajanje
prenosa, koliko vremena protekne u sludaju:

a. Nepostojanih HTTP veza bez paralelnih TCP veza?

b. Nepostojanih HTTP veza sa pretrazivadem konfigurisanim za § paralel-
nih TCP veza?

¢. Postojanih HTTP veza?

Vratimo s¢ na sliku 2.12 na kojoj je prikazana mreZa neke institucije po-
vezana na internet. Pretpostavimo da je prosedna veliGina objekta 85 0000
bitova i da prose¢na udestalost zahteva koje pretraZivadi unutar ove institu-
cije Salju izvornim serverima iznosi 16 zahteva u sekundi. Takode, pretpo-
stavimo da prosecno proteknu tri sekunde, od trenutka kada ruter na internet
strani pristupnog linka prosledi HTTP zahtev do trenutka kada primi odgo--
vor (odeljak 2.2.5). Ukupno prosetno trajanje odziva predstavite kao sumu
prosecnog kadnjenja pristupa (odnosno ka¥njenje od rutera na internetu do
rutera institucije) i prose€nog kadnjenja na internetu. Za prose&no kasnje-
nje pristupa koristite A/(1 - AB), gde A predstavlja prose¢no trajanje slanja
objekta pristupnim linkom, a § brzinu pristizanja objekata na pristupni link.
a. Odredite ukupno proseno trajanje odziva.

b, Sada pretpostavimo da je u lokalnoj mreZi institucije instalirano kegira-
nje i da je udeo uspe$no pronadenih objekata u privremenoj memoriji
0,4. Odredite ukupno trajanje odziva. ‘
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P10. Uzmimo za primer kra¢i link duZine 10 m, preko koga posiljalac moze da
prenosi brzinom od 150 b/s u oba smera. Pretpostavimo da su paketi koji sa-
dr¥e podatke duzine 100 000 bitova i da su paketi koji sadre samo kontrolne
podatke (npr. ACK ili usaglasavanje) duzine 200 bitova. Pretpostavimo da
postoji N paralelnih veza i da svaka dobija I/N deo propusnog opsega linka.
Razmatramo koridéenje protokola HTTP i pretpostavimo da su svi preuzeti
objekti duzine 100 kb, a da podetni preuzeti objekat sadrzi 10 referenci obje-
kata na istom pogiljaocu. Da i bi paralelno preuzimanje preko paralelno uspo-
stavljenih nepostojanih HTTP veza imalo smisla u ovom stu€aju? Sada razmo-
trite kori§éenje postojane HTTP veze. Da 1i ofekujete znacajnije poboljSanje u
odnosu na nepostojanu vezu? ObrazloZite 1 objasnite svoj odgovor,

P11. Obratite paznju na prethodni problem. Pretpostavimo sada da link dele Bob
i jo§ Getirl korisnika. Bob koristi paralelne primerke nepostojane HTTP
veze, a ostala &etiri korisnika koriste nepostojane HTTP vezu bez paralelnih
preuzimanja.

a. Dali paraleine veze pomau Bobu da veb strane dobije brze? Zasto da, il zasto ne?

b. Ako svih pet korisnika otvori pet paraleinih primeraka nepostojane HTTP veze,
dali ¢e i tada Bobove paralelne veze biti od koristi? Zasto da, ili zasto ne?

P12. Napisite jednostavan TCP program za server koji prihvata nekoliko redova
teksta od klijenta i prikazuje ih na standardnom izlazu servera. {Ovo moZete
da uradite i menjanjem programa TCPServer.py koji smo naveli u tekstu.)
Kompajlirajte i pokrenite svoj program. Zatim na bilo kom drugom ralunaru
sa veb pretrazivadem, podesite da proksi server pretrazivala bude server na
kome se izvr¥ava va§ program; takode, konfiguridite odgovarajuci broj porta.
Va$ pretraZivad bi nakon toga trebalo da Salje svoje GET poruke zahteva va-
em serveru, na &ijem standardnom izlazu bi trebalo da se prikazuju te poruke.
Koristeéi ovako uspostavijenu platformu, ustanovite da li va§ pretraZival gene-
rige uslovne GET poruke za objekte koji se nalaze u fokalnoj ke§ memoriji.

P13. U demu je razlika izmedu zaglavlja MAIL FROM: u protokolu SMTP i za-
glavlja From: u samoj poruci?

P14. Kako protokol SMTP obeleZava kraj tela poruke? A kako protokol HTTP?
Da li za obeleZavanje kraja tela poruke protokol HITP moze da koristi istu
metodu kao i protokol SMTP? Objasnite.

P15. Proéitajte dokument RFC 5321 za protokol SMTP. Sta predstavlja MTA?
Obratite paznju na sledeéu primljenu, nepoZeljnu (to jest spam) postu (koja
je izmenjena, prava spam poita). Pretpostavljajuci da je posiljalac ove nepo-
eljne poruke neprijateljski, a da su svi ostali radunari iskreni, identifikujte
neprijateljski radunar host, koji je kreirac ovu nepoZeljnu poruku.

From-FriNov(713:41:302008
Return~Path:<tennis5@pp33head.com>

Received: frombarmail .cs.umass.aedu
(barmail.cs.umass.edu[128.119.240.3])by cs.umass.edu
(8.13.1/8.12.6) for<hgBcs.umass.edu>; Fri, TNov2008
13:27:10~0500
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Received: fromasusus~4b96 (localhost[127.0.0.11} by
barmail.cs.umass.edu(SpamFirewall) for
<hg@es.umass.edu>; Fri, TNov200813:27:07-0500

{EST} )

Received: fromasusus—4b%6 ([58.88.21.177) by
barmall.cs.umass.edufor<hglcs.umass.edu>; Fri,

07 Nov 2008 13:27:07 -0500 (EST)

Received: from{58.88.21.177] by
inbnd55.exchangeddd.com; Sat, 8 Nov 2008 01:27:07+0700
From:*Jonny”<tennis5@pp33head.comn> '
To:<hglcs.umass. edu>
Subiect:Howtosecureyoursavings

P16. Progitajte RFC dokument 1939 koji se odnosi na protokol POP3. Cemu slu-
#1 komanda UIDL protokola POP3?

P17, Zamislite da bi trebalo da proverite svoju e-postu putem protokola POP3.

a. Pretpostavimo da ste POP klijent za e-postu podesili tako da radi u re#i-
mu preuzimanja i brisanja poruka. Dopunite slededu transakeiju:

C:list

5:1498

8:2612

S:.

C: retri
S:blahblah. ..
- blah
S:

?

?

b. Pretpostavimo da ste POP klijent za e-podtu podesili tako da radi u reZi-
mu preuzimanija i zadrZavanja poruka. Dopunite slededu transakeiju:
C:list
S:1498
S: 2912
S: .

C:retrl
S:blahblah...

. blah
S,

?

?
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¢. Pretpostavimo da ste POP klijent za e-postu podesili tako da radi u re-
#imu preuzimanja i zadrZavanja poruka. Koristei ono §to ste dopisali u
delu (b), pretpostavimo da ste primili poruke 1 i 2, izasli iz POP klijenta
i da ste pet minuta kasnije ponovo pokrenuli POP klijenta, kako biste
preuzeli nove e-poruke. Pretpostavimo da u tih pet minuta niste dobili
nijednu novu poruku. Ispidite transcript nove POP3 sesije.

P18. a.Sta je whois baza podataka?

b. Pomodu raznih whois baza podataka na internetu pronadite imena dva
DNS servera. Navedite koje ste whois baze podataka koristili.

¢. Pomoéu programa nslookup sa svog lokalnog radunara posaljite DNS
upite ka tri DNS servera ~ svom lokalnom DNS serveru 1 DNS serveri-
ma koje ste pronadii u delu (b). Pokudajte da ispitate izveStaje za upite
tipa A, NS i MX. Ukratko opisite ono $to ste dobili.

d. Programom nslookup pronadite veb server koji ima vide IP adresa. Da li
veb server vase institucije (8kole ili kompanije) ima viSe IP adresa?

e. Pomodéu whois baze podataka ARIN odredite opseg IP adresa koji koristi
vada institucija.

f. Opisite nagin na koji napadat pomocu whois baza podataka i alatke
nslookup moze da prikupi obavestenja o instituciji pre samog napada.

g. ObrazloZite opravdanost javne dostupnosti whois baza podataka.

P19. U ovom probeimu, upotrebljavamo korisau alatku dig, raspoloZivu na Unix
i Linyx radunarima za ispitivanje hijerarhije DNS servera. Setite se slike
2.21 na kojoj vidi DNS server u DNS hijerarhiji delegira DNS upit na DNS
server koji je niZi hijerarhijski, vradajuéi DNS klijentu naziv tog DNS ser-
vera niZeg reda. Prvo proditajte glavnu stranu za alatku dig, a zatim odgo-
vorite na slededa pitanja.

a. Polevdi od korenskog DNS servera (od jednog od korenskih servera [a-
m].root.servers.net), zapo&nite niz upita za IP adrese za veb server vaSeg
odseka, koristedi alatku dig. PrikaZite listu imena DNS servera u lancu
delegirania prilikom odgovora na vag upit.

b. Ponovite deo a) za nekoliko popularnih veb iokacija, kao $to su google.
com, yahoo.com ili amazon.com.

P20. Pretpostavimo da Zelite da pristupite ke§ memoriji lokalnog DNS servera
vaseg odseka. MoZete li grubo da odredite veb servere (izvan vaSeg odseka)
koji su najpopularniji medu korisnicima vaSeg odseka? Objasnite.

P21. Pretpostavimo da va§ odsek ima lokalni DNS server za sve raCunare u od-
seku. Vi ste obi¢an korisnik (odnosno niste administrator mreZe/sisterna).
Mozete li da utvrdite da li se pre nekoliko sekundi pristupilo spoljnoj veb
lokaciji sa radunara iz vadeg odseka? Objasnite.

naponEng
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P22, Razmotrimo distribuiranje fajla # = 15 Gb na ¥ ravnopravnihratunara.

p23.

pP24.

P25,

P26,

B27.

Uzvodna brzina servera je «, = 20 Mb/s, a svi ravnopravni radunari imaju
nizvodnu brzinu &, = 2 Mb/s i uzvodnu brzinu . Za N =10, 1001 1001 u

= 300 kb/s, 700 kb/s i 2 Mb/s napravite dijagram na kome su data najmanje
vreme distribucije za sve kombinacije NV i u za distribuciju, koridéenjem kli-
jentsko-serverske arhitekture i P2P arhitekture. ‘
Posmatramo distribuiranje fajla od F bitova na¥N radunara, kori§¢enjem kii-
jentsko-serverske arhitekture, Pretpostavimo da imamo prilagodljiv server
koji moZe da istovremeno prenosi razliditim brzinama do vie ravnopravnih
racunara, pod uslovom da zbirna brzina nije veca od u..

a. Pretpostavimo da je u/N <d . Odredite nain distribucije za koji je
vreme distribucije NF/u .

b. Pretpostavimo da je u/N=d__. Odredite nagin distribucije za koji je
vreme distribucije F/d__ .

c. Zakljugak je da je najkrace vreme distribucije u opdtem sludaju
max {NF/u, F/d__ }.

nmin
Posmatramo distribuiranje fajla od F bitova na N rafunara, koriéenjemn P2P
arhitekture. Pretpostavimo da imamo prilagedljiv model. Zbog jednostav-
nosti, pretpostavimo da je dmin veoma veliko, tako da propusna moé ravno-
pravnog rafunara za preuzimanje nikad nije usko grlo.

a. Pretpostavimo daje u < (u +w, + ..+, )N Odredite natin distribu-
cije za koji je vreme distribucije F/u . '
b. Pretpostavimo dajeu = (u, +u, + .. +u)/N. Odredite nagin distribu-
cije za koji je vreme distribucije NF/Au + u, *+ ... +u,).
c. Zakljudak e da je najkrade vreme distribucije u opitem sludaju
max {F/u, NFAu_+u, +.. +u)}
Posmatramo preklopljenu mreZu koju sadinjava N radunara, pri demu je
izmedu svih parova radunara uspostavljena TCP veza. Pored toga, pretpo-
stavimo da ove TCP veze prolaze kroz ukupno M rutera. Koliko évorova i
grana postoji u ovakvoj preklopljencj mrezi?
Pretpostavimo da se Bob prildjuéio BitTorrent torentu, ali ne Zeli da predaje
podatke ostalim ravnopravnim radunarima (tzv. slobodni jahac).

a. Bob tvrdi da moZe da preuzme kompletnu kopiju datoteke koja se deli u
tom krugu. Da H je Bobova tvrdnja moguca? Za§to jeste, s zafto nije?

b, Bob dalje tvrdi da ovo ,,slobodno jahanje” moZe biti efikasnije, ako ko-
risii kolekeiju vide raunara (sa razli¢itim [P adresama) u radunarskoj
laboratoriji njegovog odseka. Kako on to moZe da uradi?

U kruzneoj DHT u odeljku 2.6.2 pretpostavimo da je ravaopravai radunar 3
shvatio da je upareni radunar 5 oti§ao. Na koji na&in ratunar 3 moe da aZu-
rira informacije o stanju svog sledbenika? Koji ravnopravni radunar je sada
njegov prvi sledbenik? Koji je njegov drugi sledbenik?

Video napomana: Setnja kroz distribuiranu hei tabeiu
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P28.

P29,

P30.

P31.

P32,

P33.

P34,

U primeru o kruZnom DHT u odeljku 2.6.2 pretpostavimo da novi ravno-
pravni racunar 6 Zeli da se prikljuéi distribuiranoj hes tabeli, a da i racunar 6
samo zna samo [P adresu raunara 15. Koji su koraci preduzeti?

S obzirom da ceo broj [0, 2*- 1] mo#e da se izrazi kao n-bitni binarni broj

u DHT, svaki kljug moZe da se prestavi kao k= (k, k,, ...,k ), a svaki
identifikator ravnopravnog radunara prikazan je kao p=(p,, p,, ...0, )
DefiniSimo sada XOR udaljenost izmedu kljuda & i uparenog racunara p kao

n=l

dk, p)= Y Jk, = o}
0

Objasnite kake ova metrika moZe da se upotrebi za dodeljivanje (kljug,
vrednost) parova ravnopravnim radunarima. {Ako Zelite da nandite

kako da gradite efikasne DHT pomodu prirodne metrike, pogledajte rad
[Maymounkov 2002] u kome je opisana Kademlia distribuirana hes§ tabela.)

S obzirom da su distribuirane he§ tabele preklopljene mreZe, one se nece

nuzno podudarati sa upotrebljenom fizi¢kom mreZom, jer dva susedna

ravnopravna racunara mogu fizicki da budu jako udaljeni; na primer, jedan

radunar moZe da bude u Aziji, a njegov sused moZe da se nalazi u Severnoj

Americi. Ako nasumiéno i na isti nadin dodelimo identifikatore novopridos-

lim, ravnopravnim radunarima, da 1i ¢e ova Sema dodeljivanja prouzorkova-

ti ovakvo nepoklapanje? Objasnite. I kako ¢e ovakvo nepoklapanje uticati

na ucinak DHT-a?

Instalirajte i kompajlirajte Python programe TCPClient i UDPClient na jed-

nom radunaruy, a TCPServer 1 UDPServer na drugom.

a. Pretpostavimo da program TCPClient izvravate pre izvrSavanja progra-
ma TCPServer. Sta se defava? Zasto?

b. Pretpostavimo da program UDPClient izvriavate pre izvriavanja progra-
ma UDPServer. Sta se de3ava? Zadto?

¢. Sta se desava, ako koristite razligite brojeve portova za klijentsku i ser-
versku stranu?

Pretpostavimo da u programu UDPClient.py, nakon §to kreiramo soket, do-
damo jo§ jedan red:

clientSocket.bind ({Y/,5432))

Dali ée biti neophodno da promenite program UDPServer.py? Koji su
brojevi porteva za sokete u programu UDPClient { UDPServer? Koii su to
brojevi bili pre ove izmene?

Da i moZete da konfiguriSete va§ veb pretraZivac, tako da otvori viSe isto-
vremenih veza ka veb lokaciji? Koje su prednosti i nedostaci veéeg broja
istovremenih TCP veza?

Videli smo da se internet TCP soketi bave podacima koji se $alju kao tok
bajtova, ali UDP soketi prepoznaju granice poruke. Navedite jednu prednost
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1jedan nedostatak API-a koji se zasnivd na bajtovima, u odnosu na API koji
jasno prepozaaje i Cuva granice poruke koju 3alju aplikacije?

P35. Sta je Apache veb server? Koliko kodta? Koje osobine trenutno poseduje?
MozZete potraziti na ., Vikipediji” odgovor na ovo pitanje.

P36. Mnogi BitTorrent klijenti koirste distribuirane hes tabele za kreiranje distri-

buiranog tragada. Sta je , kljud”, a §ta ,,vrednost” za ove distribuirane tabele?

Zadaci za programiranje soketa

Prateda veb lokacija ukljuduje Sest zadataka za programiranje soketa. Prva etiri za-
datka prikazana su saZeto u nastavku teksta. Peti zadatak se tice upotrebe protokola
ICPM i sazeto je dat na kraju poglavlja 4. Sesti zadatak se bavi multimedijalnim
protokolima i ukratko je prikazan na kraju poglavlja 7. Studentima toplo preporu-
¢ujemo da urade nekoliko, ako ne i sve ove zadatke. Na veb lokaciii http://ww.awl.
com/kurose-rose studenti mogu naci ove zadatke detalino prikazane, kao i vaZne
odlomke koda u programskom jeziku Python.

Zadatak 1: Veb server

U ovoj veZbi Cete razviti jednostavan veb server u programskom jeziku Python koji
moZe da obradi samo jedan zahtev. Va$ veb server ¢e () kreirati soket veze, kada ga
klijent kontaktira (preiraZivac); (II) preuzece HTTP zahtev iz ove veze; (111} rad¢la-
niti zahtev, kako bi se utvrdila zahtevana datoteke; (IV) dobiti zahtevanu datoteku
iz sistema datoteka servera; (V) kreirati HTTP poraku odgovora, koja sadrZi zahte-
vamu datoteku kojoj prethode redovi zaglavlja; 1 {(VI) poslade odgovor putem TCP
veze pretraZivadu koji Salje upit. Ukoliko pretraZivad zahteva datoteku koja se ne
nalazi na vaSem serveru, server bi trebalo da vrati poruku o greski ,,404 Not Found
{404 nije pronaden)”.

Na pratecoj veb lokaciji obezbedujemo osnovnu strukturu koda za vas server.
Vi bi trebalo da kompletirate kéd, pokrenete server i potom testirate server, slanjem
zahteva pomodu pretreZavada koji se izviSavaju na razli€itim racunarima. Ako ser-
ver pokrecete na radunaru na kome se veé izvriava neki veb server, tada bi na vadem
veb serveru trebalo da upotrebite port koji je razlicit od porta 80.

Zadatak 2: UDP Pinger

U ovom zadatku iz programiranja pisacete program ping klijenta u programskom
seziku Python. Vad klijent ¢e posiati jednostavnu ping porula serveru, preuzede od-
govarajucu pong poruku od servera, 1 utvrditi kadnjenje izmedu vremena kada je
posiata ping poruka 1 vremena kada je preuzeta pong poruka. Ovo kadnjenje naziva
se vreme povratnog puta {RTT — Round Trip Time). Funkeionalnost koja je obez-
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bedena od strane klijenta i servera sli¢na je funkcionainosti koju pruZa standardni
ping program koji se nalazi u modernim operativnim sistemima, Medutim, standar-
dni ping programi koriste protokol ICMP, protokol za slanje kontrolnih poruka na
Internetu (Internt Control Message Protocol), koji ¢emo raditi u poglaviju 4. Ovde
éemo kreirati nestandardni (ali jednostavan!) ping program koji se zasniva na pro-
tokolu UDP.

Vag ping program bi putem proiokola UDP trebalo da pofalje 10 ping poruka
cifjanom server., Kada se vrati odgovarajuéa pong poruka, va$ klijent bi za svaku
poruku trebalo da odredi i odStampa RTT. Pesto UDP nije pouzdan protokol, paket
koji je poslao klijent ili server moZe da se izgubi. [z tog razloga, klijent ne mozZe
beskona&no da Eeka na odgovor ping poruci. Klijent bi trebalo da sadeka sekundu
na odgovor od servera; ako se odgovor ne dobije, klijent bi trebalo da pretpostavi da
je paket izgubljen 1 stoga da od¥tampa odgovarajuéu poruku.

U ovom zadatku éete dobiti ceo kbd za server (raspoloZiv na pratecoj veb loka-
ciji). Vad zadatak je da napiSete kiijentski kdd, koji ée biti veoma sli¢an serverskom
kodu. Preporuéujemo da prvo pazljive proucite serverski kod. Tada moZete da napi-
Sete klijeniski kod, 1 slobodno isedete 1 umetnete redove 1z serverskog koda.

Zadatak 3: Klijent za e-podt

oed

Cilj ovog programerskog zadatka je da kreirate jednostavan klijent za e-podtu koji
$alje e-poftu svakom primaocct, Va$ klijent bi trebalo da nspostavi TCP vezu sa ser-
verom e-podte (npr. Geogle server e-po$te), komunicira sa serverom e-podte pomo-
¢u protokola SMTP, 3alje poruku e-podte primaoccu {npr. va$ prijatelj) putern servera
e-podte 1 konacne prekida TCP vezu sa serverom e-podte,

Za ovaj zadatak, prateca veb lokacija pruZa osnovnu strukturu koda vaseg kii-
jenta. Va§ zadatak je da zavrdite kod i slanjem e-poéte na razlidite korisni¢ke naloge
testirate klijenta. Takode, moZete da pokudate da poSaljete preko razliditih servera
{npr, preko Geogle servera e-poste i preko servera e-podte valeg univerziteta).

Zadatak 4: Videnitni veb proksi server

U ovom zadatku razvidete veb proksi server. Kada va§ proksi server primi HTTP
zahtev za neki objekat od pretraZivaca, on stvara novi HTTP zahtev za isti objekat
i Salje ga izvormnom serveru. Kada proksi server preuzme odgovarajudi HTTP od-
govor sa objektom sa izvormog servera, on, ukljuéujuci objekat, kreira novi HTTP
odgovor i Salje ga kiijentu. Ovaj proksi server bide videnitni, tako da ée modéi da
upravlja sa viSe zahteva u isto vreme.

Za ovaj zadatak, prateca veb lokacija pruZa osnovnu strukturu koda za proksi
server. Va3 zadatak je da zavr$ite kéd I da ga onda testirate, tako &o ¢ete pomodu
razliéitih pretraZivada zahtevati objekte na vebu preko vaseg proksi servera,
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S Wireshark laboratorijska veZba: protokol HTTP

a ik s ihWiresharkia rat rijskih eZ I, etalfanprika  ih ef inslaisena e | ka i knjige
hetp: www.awd,  mkur ser ss. -

Himen: POSto smo se u laboratorijskoj veZbi 1 upoznali sa alatom za nadgledanje protoka

paketa, programom Wireshark, sada smo spremni da upotrebimo program Wireshark
za ispitivanje protokola na delu. U ovoj laboratorijskoj veZbi, istraZi¢emo nekoliko
aspekata protokola HTTP: osnoviu GET/reply interakoiju, formate HTTP poruke,
preuzimanje velikih HTTP datoteka, preuzimanje HTML datoteka sa ugradenim
URL adresama, postojane i nepostojane veze i HTTP proveru identiteta i bezbed-
nost.

 Wireshark laboratorijska veZba: protokol DNS

U ovoj veibi izbliza ¢emo analizirati klijentsku stranu protokola DNS koji nazi-
ve rafunara na internetu prevodi u IP adrese. Secate se iz odeljka 2.5 da je uloga
klijenta u sisternu DNS relativno jednostavna — on 3alje upit svom lokalnom DNS
serveru i od njega prima odgovor. Vedina onoga §to se dogada u sistemu DNS, nije
vidljivo je za DNS klijenta, zato §to hijerarhijski DNS serveri medusebno komu-

niciraju i rekurzivno ili terativno re§avaju dobijeni DNS upit. Iz perspektive DNS

klijenta ovaj protokol je sasvim jednostavan — lokalnom DNS serveru se Zalje upit
i zatim se od njega ocekuje odgovor. Dakle, u ovoj laboratorijskoj vedbi pratiéemo
rad protokoia DNS.

Podroban opis svih Wireshark laboratorijskih veZbi pronaéi éete na prateéoj veb
fokaciji za ovu knjigu: hitp://www.awl.com/kurose-ross,
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